TELIA PASLAUGOS “INTERNETO SVETAINIY IR PROGRAMY APSAUGA” TEIKIMO VERSLO KLIENTAMS

TAISYKLES

. BENDROSIOS NUOSTATOS

1. Sios Telia Lietuva, AB (toliau — , Telia*) paslaugos “Interneto
svetainiy ir programy apsauga” (toliau - Paslauga) teikimo
taisyklés (toliau - Taisyklés) nustato verslo klientams (toliau
- Klientams) teikiamos Interneto svetainiy apsaugos
paslaugos teikimo tvarkg ir sglygas.

2. Paslauga — tai Interneto svetainiy ir programy apsauga nuo
volumetriniy DDoS ataky ir aplikacijos lygio (L7) ataky.
Paslaugos teikimui naudojama ,Telia“ tinkle sudiegta
apsaugos nuo DDoS ataky jranga ir Interneto aplikacijy
ugniasiené (angl.WAF). Sprendimg pilnai prizidri, valdo ir
konfigdruoja ,Telia“ ekspertai.

Il. PASLAUGOS UZSAKYMAS IR TEIKIMAS

3. Paslaugos uzsakymas ir diegimas

3.1. Salims sudarius atitinkamg Paslaugos uzsakyma (toliau -
Uzsakymas), ,Telia“ jsipareigoja Taisyklése numatytomis
sglygomis suteikti Klientui UZsakyme nurodytos
konfiglracijos Paslaugg Uzsakyme nurodytam
laikotarpiui.

3.2. Pagal patvirtintg Uzsakyma uzsakytos Paslaugos pradiné
konfiglracija Klientui sudiegiama per 5 darbo dienas nuo
konfigiracijos nustatymy suderinimo su Klientu. Jei
Paslaugos pradiné konfigiracija Klientui negali bati
suteikta per 5 darbo dienas, ,Telia“ apie tai jspéja Klientg
ir nurodo naujg terming.

3.3. ISsamis Saugumo politiky nustatymai yra suderinami su
Klientu ir pateikiami kaip UZsakymo priedas diegimui.

3.4. ,Telia“ specialistai atlieka pradinj Saugumo politiky
konfiglravimg pagal pateikta Uzsakymo prieda,
informuoja klientg (Z2r.3.5 punktg) bei suteikia penkiy
darbo dieny sudiegtos konfiglracijos vertinimo laikotarpj.
Per §j laikotarpj Kliento iniciatyva gali bdti tikslinama ir
keiCiama suderinta konfigdracija ir pakeitimai jtraukiami j
pradinés konfiglracijos diegimo apimtj bei kaing.

3.5. Atlikus pradinj konfiglravima, Klientas informuojamas el.
pastu — tai laikoma paslaugos aktyvavimo pradzia.

4. ,Telia“ atliekami priezidros darbai:

4.1. ,Telia“ atlieka pradinj konfiglravimg pagal i§ anksto su
Klientu suderintus saugumo funkcijy taisykliy nustatymus
(jie nurodomi Uzsakymo priede);

4.2. ,Telia® periodiSkai atlieka programinés jrangos
atnaujinimag;

4.3. ,Telia“ atlieka batiny pakeitimy diegimg Kliento profilio
konfiglracijoje, kuriy poreikis atsiranda paslaugos
teikimui naudojamos jrangos gamintojams vystant
sprendimg / pakeitus funkcionaluma;

4.4. ,Telia“ periodiSkai daro loginés konfiglracijos atsargines
kopijas;

4.5. ,Telia* vykdo nuolatinj automatizuotg Jrangos stebéjimg
(naSumo, panaudojimo, pajégumo) ir reaguoja |
pastebétus neatitikimus;

4.6. ,Telia“ vykdo su Klientu suderinty Saugumo politiky
konfiglracijy dokumentavimg ir poky€iy saugojimg
kreipiniy valdymo sistemoje. Esant poreikiui, atstato
veikimg i$§ paskutinés nustatymy versijos;

4.7. Saugumo jvykiy Zzurnalai, veiksmy Zzurnalai (iki 12
ménesiy istorija) yra kaupiami ir gavus Kliento Uzklausg
gali bdti perzidrimi arba paruoSiami kaip papildomos
ataskaitos.

4.8. Klientui uzsisakius, ,Telia“ siuncia Klientui periodines
ataskaitas apie sulaikytas grésmes UZsakyme nurodytu
Kliento el. pasto adresu;

4.9.

.relia“® darbo metu atlieka konfiglracijos pakeitimus.
Maksimalus be papildomo mokescio atliekamy pakeitimy
kiekis per ménesj - iki 5 standartiniy (nereikalaujanciy
papildomos analizés ir derinimo su klientu) uzklausy,
kuriy jdiegimui reikalingy darby bendra apimtis nevirSija
5 darbo valandy.

4.10. Aptikty grésmiy analizé ir konsultacijy bei rekomendacijy

teikimas yra Papildomi mokami darbai (zr.1V skyriy).

4.11.Visi kiti darbai yra laikomi papildomais darbais (toliau-

Papildomi darbai) ir apmokestinami pagal tuo metu
.1elia“ galiojanCius Papildomy darby jkainius. Dél jy
atlikimo salygy suderinimo su Klientu susisiekia priskirtas
»1elia“ specialistas (Zr.1V skyriy).

5. Kliento kreipiniy valdymo salygos:

5.1.

5.2.

5.3.

5.4.

5.5.

Klientas, pageidaudamas uzregistruoti kreipinj, turi
kreiptis | IT pagalbos tarnybg per savitarnos portalg
https://support.telia.lt/ (nuoroda ir prisijungimai prie
savitarnos pateikiami paslaugos uzsakymo metu),
telefonu 1816 arba el.pastu ITpagalba@telia.lt.

Pateikti kreipinius gali Kliento atstovai, kuriy sgrasas yra
suderinamas prie§ pradedant teikti Paslaugg. Klientas
privalo pranesti apie bet kokius Kliento kontaktiniy
asmeny pasikeitimus.

Kliento kreipiniai registruojami 24x7 ir priskiriami
specialistui per 30 min.

Incidentai sprendziami visomis dienomis (24x7),
specialisto reakcijos laikas — iki 1 valandos, sprendimo
trukmé — iki 4 valandy. Jei Kliento Interneto svetaines
serveriai yra ne ,Telia® duomeny centre, incidento
sprendimo laikas gali bati ilgesnis, priklausomai nuo rysio
paslaugos teikimo salygy.

UZklausos/pakeitimy praSymai sprendziami tik darbo
metu (9x5). Specialisto reakcijos laikas j uzklausas
pateiktas per savitarnos portalg — iki 4 darbo valandy,
sprendimo trukmé — iki 12 darbo valandy. Kitu badu
pateiktos uzklausos sprendziamos per 3 darbo dienas.

6. Kompensacijos:

6.1.

6.2.

6.3.

Jei ,Telia“ uzdelsia iSspresti incidentg per Siy Taisykliy
5.4. punkte nurodytg terming, Klientas turi teise uz
kiekvieng véluojama valandg reikalauti kompensacijos,
kuri skai€iuojama po 5 proc. nuo ménesinio mokescio.
Noredamas gauti kompensacijg, Klientas turi kreiptis |
.relia“ rastu ne véliau kaip per 30 dieny nuo jvykusio
incidento.

Bendra kompensacijos suma per ménesj negali virsyti
vieno ménesinio mokescio mokamo uz Paslaugg sumos
be PVM.

7. Salygos bitinos paslaugos teikimui

7.1.

7.2.

7.3.

Kliento Interneto svetainiy serveriai turi bati pasiekiami i$
»1elia“ interneto svetainiy apsaugos platformos.

Jei interneto svetainiy serveriai yra ne ,Telia“ duomeny
centre, norédamas apsaugoti savo tikruosius IP adresus
nuo DDoS ataky, Klientas privalo jsigyti Duomeny
perdavimo sprendimy sujungimg su Telia DC.
Rekomenduojamas duomeny perdavimo sujungimo
pralaidumas turéty bdti nemaziau nei keturis kartus
didesnis nei perkamas Interneto svetainiy apsaugos
duomeny srautas. Klientui nejsigijus duomeny perdavimo
sujungimo su ,Telia“ DC, ,Telia“ neatsako uz DDoS ataky
sukeltus sutrikimus.

Kliento saugomoms svetainéms ,Telia“ suteiks naujus
iSorinius IP adresus, todél Klientas privalés pasikeisti
DNS jrasus.



7.4. Klientas privalo pateikti galiojan€ius

7.5.

7.6.

svetainiy SSL
sertifikatus.

Klientas jsipareigoja informuoti ,Telia“ apie bet kokius
planuojamus pakeitimus, galin¢ius turéti jtakos paslaugos
veikimui, prie$ juos atliekant.

Jeigu Klientas neuztikrina Siame skyriuje aparty
minimaliy reikalavimy, diegimo darbai gali uztrukti. Taip
pat “Telia” turi teise:

7.6.1. atsisakyti toliau teikti Paslauga;

7.6.2. neprisiimti

atsakomybés uz sukeltg Zzalg teikiant

Paslauga;

7.6.3. paprasyti Kliento papildomo mokescio uz papildomg

laikg diegimo darbams atlikti.

ll. SALIY ATSAKOMYBE

8.

8.1.

8.2.

8.3.

8.4.

»Telia“ atsakomybé

Salims sudarius Paslaugos uZsakymg (toliau -
Uzsakymas), ,Telia“ jsipareigoja Taisyklése numatytomis
sglygomis suteikti Klientui uzsakytg Paslaugg.

»Telia® turi teise nesuteikti Klientui Paslaugos, jei Klientas
Uzsakymo pateikimo metu yra skolingas ,Telia“ arfir
treCioms Salims arba jei vertinant Kliento kreditingumg
buvo nustatyti neigiamo kreditingumo pozymiai.

Jlelia“ neatsako uz Kliento valdomo vidinio tinklo
saugumg, duomeny srauto, keliaujancio tarp Kliento
personaliniy kompiuteriy ar bet kokiy kity Kliento
jrenginiy, esandiy jo valdomame vidiniame tinkle,
sauguma, elektroniniy dokumenty ar bet kokios kitos
informacijos praradimg i§ Kliento personaliniy
kompiuteriy, serveriy ar i$ bet kokiy kity Kliento jrenginiy,
esanciy jo valdomame vidiniame tinkle.

Jokiu atveju ,Telia® néra atsakinga uz jokius
netiesioginius nuostolius dél pajamy ar pelno praradimo,
naudos praradimo, verslo nutraukimo, duomeny
praradimo, susijusio su Paslaugos teikimu netgi tuo
atveju, jei ,Telia“ buvo jspéta apie tokiy nuostoliy
atsiradimo galimybe. ,Telia“ atsakomybé uz Kliento
patirtus tiesioginius nuostolius, esant bet kokioms
aplinkybéms, visada bus ribojama iki sumos, Kliento
mokamos uz Paslaugg per vieng ataskaitinj ménesj.

8.5. ,Telia“ neatsako uz neteisétus treciyjy asmeny veiksmus.

9.

9.1.

9.2.

10.

1.

12.

Kliento atsakomybé

Klientas, uzZsisakydamas Paslaugg patvirtina, kad
Paslauga atitinka jo poreikius ar tikslus. Naudojimasis
uzsakyta Paslauga nepanaikina poreikio paciam Klientui
jgyvendinti jprastines apsaugos priemones, siekiant
uztikrinti Kliento valdomo vidinio tinklo saugumag, Kliento
personaliniy kompiuteriy arba bet kokiy kity Kliento
jrenginiy, esandiy jo valdomame vidiniame tinkle,
sauguma.

Klientui iSreiSkus pageidavimg uzZsisakyti Paslauga,
sudaromas UZsakymas. Patvirtintas UZsakymas Klientui
yra privalomas ir jis neturi teisés atsisakyti Sio Uzsakymo,
nebent atlygindamas ,,Telia“ visus patirtus nuostolius.

. PAPILDOMI DARBAI

Kliento uzsakyti papildomi darbai ar konsultacijos, kurie
nepatenka | uzsakytos Paslaugos apimtj arba turi bati
atliekami po sutarto aptarnavimo laiko, yra laikomi
papildomais darbais. Jy atlikimui reikalingas atskiras Saliy
susitarimas.

Papildomus darbus uzsakyti gali tik Kliento jgaliotas
kontaktinis asmuo. Klientas sutinka, kad visi Kliento
elektroninémis priemonémis pateikiami papildomy darby
uzsakymai, su jais susije pareiSkimai ir kiti dokumentai yra
teiséti, Saliy pripaZjstami ir reigkia sutikimg bei ketinimg
prisiimti i$ Siy dokumenty kylancius jsipareigojimus, jskaitant
pareigg apmokéti. Tokius dokumentus Salys laikys
rasytiniais.

Papildomi darbai apmokestinami tuo metu galiojanciais
Papildomy darby tarifais pagal faktinj ,Telia“ darbuotojy

13.

14.

skirtg laikg bei pagal faktiSkai sunaudotas priemones ir
medZziagas reikalingas darby atlikimui.

Papildomy darby samatg (atlikimui reikalingas darbo
valandas, sgnaudas, jkainius ir terminus) ,Telia“ pateikia
Klientui per penkias darbo dienas. Darbai nepradedami, kol
negaunamas Kliento sutikimas su pateikta sgmata.

Kliento jgaliotas kontaktinis asmuo turi teise atSaukti
papildomus darbus, jeigu darby vykdymas dar nebuvo
pradétas. Vykdymo pradzia laikoma ,Telia“ darbuotojy
veikla, tiesiogiai susijusi su uzsakymo vykdymu.

V. ATSISKAITYMO SALYGOS

15.

16.

17.

Paslaugos ménesinis mokestis pradedamas skaiciuoti nuo
Paslaugos aktyvavimo dienos (zr. 3.5 punktg) ir taikomas
visg Paslaugos teikimo laikotarpj.

Pradinio konfiglravimo, Kliento uzsakyty Papildomy darby
ar konsultacijy mokestis bus jtraukiamas j to ménesio, kada
buvo atlikti darbai, sgskaitg.

Klientui bus pateikiama meénesiné ataskaita apie realy
meénesio duomeny srautg (valandiniai vidurkiai) su nurodyta
95-ta procentile (didziausias srautas, atmetus 5 procentus
didziausiy reikSmiy). Telia pasilieka teise apmokestinti
klientg uz papildomg srauta, jei realaus duomeny srauto 95-
ta procentilé bus didesné uz jsigytg. Papildomo srauto
ménesinis mokescio dydis nurodomas uzsakymo blanke.

VI. TAISYKLIY KEITIMAS, PASLAUGOS ATSISAKYMAS BEI
NUTRAUKIMAS

18.

19.

»1elia” turi teise vienaSaliSkai pakeisti Sias Taisykles ar kitus
sutartinius dokumentus, ne véliau kaip prie§ 1 (vieng)
ménesj rastu arba elektroninémis priemonémis jspéjusi apie
tai Klientg. Jei Klientui sglygos i§ esmés bloginamos,
Klientas ne véliau kaip prie$ 14 (keturiolika) kalendoriniy
dieny iki Siy Taisykliy salygy, i esmés bloginanciy Kliento
padétj, jsigaliojimo dienos, turi teise atsisakyti Paslaugos.
.relia“ turi teise informavusi Klientg rastu prie$ 10 darbo
dieny vienasaliSkai nutraukti konkrety UZsakyma, jei:

19.1.Klientui paskelbiamas bankrotas, pradedamas Kliento

reorganizavimas ar  restruktdrizavimas, Klientas

likviduojamas ar tampa nemokus;

19.2. Pagrjstai galima daryti prielaida, kad Klientas nejvykdys

jsipareigojimy pagal Sutart] ir/arba Taisykles, ir tai bus
esminis Sutarties ir/arba Taisykliy paZeidimas;

19.3. Klientas kitaip i§ esmés pazeidzia Sutarties ir/arba Siy

20.

21.

Taisykliy salygas.

Jei ,Telia® pasinaudoja teise nutraukti UZsakymg
remdamasi kuria nors i§ 19 punkte nurodyty priezasciy,
Klientas pagal ,Telia“ pateikta PVM saskaitg faktlrg privalo
sumokéti visus mokescius, mokétinus uz Paslaugg ir
atlyginti kitas ,Telia“ iSlaidas, jeigu tokios buvo patirtos.
Klientas turi teise vienaSaliSkai nutraukti konkrety
Paslaugos uzsakymg savo iniciatyva nesant ,Telia“ kaltés
ne véliau kaip prieS 1 ménesj iki nutraukimo rastu
informaves ,Telia“. Tokiu atveju Klientas privalo sumokeéti
visus mokescCius, mokétinus uz faktinj Paslaugos teikimo
laikotarpj, kaip nurodyta V Siy Taisykliy skyriuje
(Atsiskaitymo sglygos).



