PASLAUGOS “TINKLO |RANGOS PRIEZIURA” TEIKIMO TAISYKLES

|. BENDROSIOS NUOSTATOS

1.

Paslaugos ,Tinklo jrangos priezidra” teikimo taisyklés (toliau —Taisyklés) nustato paslaugos ,Tinklo jrangos priezidros” (toliau — Paslauga) parametrus,

kokybés uztikrinimo standartus bei kitas salygas, susijusias su Paslaugos teikimu ir naudojimu.

2. Sutrikimy atveju Klientas kreipiasi IT pagalbos tarnybg telefonu 1816.
3. Paslaugos mokes¢iai nurodomi Paslaugos uzsakyme.
Il. SAVOKOS
4. Siose Taisyklése vartojamos Sutartyje ir toliau Siame punkte nurodytos savokos:

4.1. Klientas — Telia verslo klientas, kuris sudaré Uzsakyma dél konkrecios IT paslaugos;

4.2. Paslauga — Telia teikiama tinklo jrangos priezilra uzsakytu adresu;

4.3. Darbo diena - pirmadienis — penktadienis, iSskyrus Svenciy dienas;

4.4. Tinklo jranga — Klientui priklausanti arba nuomojama jranga, paslaugos teikimo objektas;

4.5. LAN (angl. Local area network) — lokalus Kliento tinklas kaip Paslaugos teikimo vieta;

4.6. WLAN (angl. Wireless LAN) — lokalus bevielis Kliento tinklas kaip Paslaugos teikimo vieta;

4.7. EOL (angl. End of Life) — gamintojo priskirtas jrangai statusas, kai jos palaikymas yra nutrauktas;

4.8. SD-WAN (angl. Software-defined wide area network) - programine jranga apibréztas duomeny perdavimo tinklas.

4.9.  Zurnaliniy jrasy kaupimo sistema (angl. Syslog server) — zurnaliniy jrasy surinkimo, kaupimo ir analizés sistema.

4.10. Savitarnos portalas — sprendimas Klientams valdyti SD-WAN jrenginius;

4.11. Stebéjimo sistema — Telia vidiné stebéjimo sistema skirta automatiskai nustatyti jrangos gyvybingumo biseng ir kitus parametrus;

4.12. Paslaugos teikimo lygis (angl. SLA, Service level agreement) — susitarimas tarp IT paslaugy teikéjo ir kliento dél kokybiniy Paslaugos teikimo
parametry, darbo laiko, reakcijos laiko, uzklausy ir incidenty sprendimo laiko bei kity Paslaugos teikimo lygj nulemianciy rodikliy;

4.13. Uzklausa (angl. request) — vartotojo ar Kliento atstovo kreipinys dél informacijos, patarimo ar standartinio pakeitimo;

4.14. Paslaugos pakeitimo uzklausa, pakeitimas (angl. change) — Kliento pateiktas uzsakymas atlikti pakeitimus Paslaugos apimtyje;

4.15. Paslaugos standartinis pakeitimas (angl. standard change) — yra nesudétingas pakeitimas, kurio atlikimo bldas, kastai ir jgaliojimai yra aiskds,
Zinomi ir i$ anksto patvirtinti atsakingy asmenu;

4.16. Incidentas — paslaugos sutrikimas ar neveikimas, kuris turi arba gali turéti poveikj Paslaugos veikimui ar Kliento naudojimuisi IT paslaugomis;

4.17. Kritiné saugumo pataisa/atnaujinimas (Critical security update) - pataisa, kuria pasalinama konkretaus produkto kritinis kibernetinio saugumo
pazeidziamumas.

4.18. OS (operaciné sistema) — jrenginio sistemos programiné jranga, valdanti tinkle jrangos aparatinius ir programinius isteklius;

4.19. SDM (Service delivery manager) - dedikuotas paslaugy teikimo vadovas;

4.20. Sprendimo trukmé — laiko tarpas nuo kreipinio gavimo i$ Kliento iki uzklausos, incidento iSsprendimo ar pakeitimo jgyvendinimo;

lll. PASLAUGOS TEIKIMO SALYGOS

14.
14.1.
14.2.

14.3.

14.4.

14.5.
14.6.
14.7.

15.
15.1.
15.2.
15.3.

Paslauga teikiama tik verslo klientams.

Paslaugai teikti yra batina, kad Paslaugos teikimo adresu Klientas naudoty Telia interneto arba duomeny perdavimo rysio paslauga.

Aptarnavimas Kliento patalpose teikiamas tik Lietuvos teritorijoje.

Paslauga galima teikti jei ,Telia“ pilnai administruoja ir prizidri interneto ar duomeny perdavimo sprendimy prieigos galine jranga.
LTelia“ pasilieka teise keisti naudojamas technines priemones reikalingas teikti Paslaugai.

. »Telia“ gali samdyti subrangovus savo jsipareigojimams vykdyti, likdama atsakinga uz jy veiksmus.

. ,Telia“ gali pritaikyti papildomus mokescius uz pakeitimy registravimg ir jvykdyma, jei kreipiniy kiekis per ménes;j virsija 5 vnt.

. Kliento techninj inventoriy “Telia” jvertina paslaugos pasitlymo rengimo stadijoje;

. Telia turi teise vienaSaliSkai keisti Taisykles, Paslaugos teikimo sglygas bei jkainius, pries 30 dieny informavusi Klienta. Jeigu tokie pakeitimai i$ esmés

blogina Kliento padétj, Klientas turi teise atsisakyti Paslaugos per Siame punkte nurodyta informavimo laikotarpj. Naudojimasis Paslauga po Taisykliy ar
Paslaugos teikimo saglygy ar jkainiy pakeitimo jsigaliojimo reiks, kad Klientas sutinka su pakeitimais ir jsipareigoja jy laikytis.
Telia nebus atsakinga:
Uz jokj informacijos iSkraipymg arba sugadinima, perduodant $ig informacijg per paties Kliento arba Treciy $aliy valdoma tinklo jrangg;
Jei Klientas negaléjo naudotis Paslauga dél to, kad neturéjo Tinklo ar kitos jrangos arba dél to, kad §i jranga arba pasyviné dalis (variniai optiniai kabeliai
ir pan.) buvo sugede;
Klientui pareikalavus prisijungimy prie Tinklo elementy su administratoriaus teisémis, ,Telia“ neprisiima atsakomybés dél galimy ty¢iniy ar netyciniy
incidentq bei nejsipareigoja uitikrinti Paslaugos uisakyme numatyto paslaugos lygmens (SLA);
nebepalaikoma gamintojo (EOL) Paslaugos teikimo metu, Telia neprivalo vykdyti SLA jsipareigojimy ir neprisiima jokiy galimy tiesioginiy ar ne tiesioginiy
nuostoliy patirty dél kibernetinio saugumo incidenty;
Uz incidentus kuriuos sukélé Kliento naudojamo elektros jvado ir/arba rezervinio nepertraukiamo elektros tiekimo $altiniy netinkamas veikimas;
Jokiais atvejais , Telia“ neprisiima atsakomybés uz Kliento duomeny atskleidima ar bet kokj pavieSinima bei praradima ne dél , Telia“ kaltés;
Bet kuriuo atveju ,Telia“ atsakomybé yra ribojama tiesioginiais nuostoliais, t.y. vienu ménesiniu mokesc¢iu Kliento mokamu uz Paslauga. Netiesioginiai
nuostoliai (negautas pelnas, negautos pajamos ir kt.) néra atlyginami.
Klientas jsipareigoja:
Neatlikti veiksmy, pazeidzian€iy sauguma, iSskyrus atvejus, kai tokie veiksmai yra suderinti su ,Telia” radytiniu badu;
Be ,Telia“ rastiSko informavimo, neperduoti tre€ioms Salims prieigos valdyti ir administruoti Tinklo jranga jei ji yra teikiamos Paslaugos apréptyje;
Nekeisti LAN ir WLAN tinkly fizinés bei loginés struktaros, nesuderinus i$ anksto su ,Telia®;

IV. STANDARTINIAI PASLAUGOS KOMPONENTAI

16.

17.

18.

19.

Paslauga teikiama jrenginiams, kurie tenkina Sias sglygas:

16.1. Priezilra galima uzsakyti komutatoriams, marSrutizatoriams, ugniasienéms, WIFI stoteléms ir WIFI valdikliams.

16.2. |ranga turi atitikti techninius reikalavimus: turi bati valdoma nuotoliniu badu naudojant SSH arba HTTPS protokolus, yra techniSkai tvarkinga
paslaugos aktyvavimo momentu, jranga oficialiai palaikoma gamintojo (ne EOL);

Paslaugos diegimo darbai apima:

17.1. Kliento LAN ir WLAN tinklo jrangos inventorizavima.

17.2. Paslaugos konfigiravima Kliento tinklo jrenginiuose.

17.3. Kliento LAN ir WLAN tinklo dokumentavimg naudojant Telia vidines konfigiracijos valdymo sistemas (CMDB) ar kitus jrankius;

17.4. Kliento paskyros sukirimg ,Telia“ kreipiniy valdymo sistemoje ir Paslaugos perdavima j priezidra.

17.5. Rekomendacijy teikima dél Kliento tinklo ir jrangos pakeitimy, kurie yra batini, kad uztikrinti kokybiska Paslaugos teikima;

Periodinés priezitros darbai apima:

18.1. Sisteminiy sutrikimy nustatymas ir sprendimas (OS veikimo sutrikimai, klaidos prievaduose, trumpalaikiai rySio nutrokimai dél jrangos
persikrovimo);

18.2. Nuolatiné prizidrimos tinklo jrangos stebésena ir adekvatus reagavimas j stebésenos sistemos pranesimus (angl. alarms);

18.3. Klientui pageidaujant, resursy (procesoriaus ir atminties) iSnaudojimo stebésena ir optimizavimas;

18.4. WIFI radijo rySio diagnostika ir gerinimo veiksmai nuotoliniu badu;

18.5. Programinés jrangos sukelty klaidy taisymas pasitelkiant gamintojo palaikyma (jei Kliento jrangai taikomas gamintojo palaikymas);

18.6. Kreipiniy, pakeitimy ir incidenty valdymas: Telia jsipareigoja priimti ir valdyti uzklausas, pakeitimus bei incidentus pagal ITIL gerajg praktika ir su
Klientu Uzsakyme suderintg Paslaugos teikimo lygj (SLA). Standartinis Paslaugos teikimo lygis, trukmés, iSsamios salygos bei apibrézimai
pateikiami SLA aprase.

Kibernetinés saugos komponentai:

19.1. |rangos Zurnaliniai jradai bus saugomi vietinéje jrenginio atmintyje esant techninéms galimybéms. ,Telia“ gali nustatyti Zurnaliniy jrenginiy
siuntima j Kliento nurodytag saugykla.

19.2. Konfiguracijy atsarginiy kopijy kdrimas;



20.

19.3. Kiritiniy OS pazeidziamumy Salinimas pagal gamintojo rekomendacijas arba esant Kliento nurodymui atliekamas nedelsiant. Kito lygio
pazeidziamumus (auksto, vidutinio ir Zemo) Telia $alina jrangos jprastinio OS atnaujinimo metu.

19.4. Forti Analyzer yra aktyvuojamas pagal nutyléjimg atliekant SD-WAN priezidra.

19.5. Klientas pats atsako uz tai, kad jo naudojama ir Telia priziGrima jranga turéty gamintojo techninj palaikyma.

19.6. Sios Paslaugos imtyje Telia aktyviai nestebi ir neidentifikuoja Kliento kibernetinés saugos incidenty. Jvykus tokiam incidentui, Telia be papildomo
mokescio imtis batinyjy veiksmy: izoliuos pazeistg jrangg, imsis kity priemoniy galin€iy sumazinti jtaka, pateiks Klientui pirminius duomenis,
zurnalinius jraSus apie incidentg. Tolesnis Telia dalyvavimas kibernetinio incidento analizéje, esminiy priezasciy nustatyme, tyrime ir prevencijoje
yra vertinamas kaip papildomi darbai (zr. VI dalj).

Standartinis paslaugos teikimo lygis (SLA)

Uzklausy ir q INCIDENTAI UZKLAUSOS
incidenty [nelZaiy Incident Ukl Standartiniy™
i . P A nciden Zklaus e andartini
Paslaugos lygmuo registravimas apt?;ir;;\;lmo Incidento [Reakciial sprendimuo aptarnavirlrlw R§ ghaial uiklelusuu

IT pagalboje prioritetas incidentus T laikas uzklausas sprendimo trukmé

Auksta Iki 4 val.
SLA1 Visg parg 9x5 Vidutinis lki 30 min. Iki 6 val. 9x5 Iki 30 min. 8 val.

Zemas Iki 8 val.

20.1. Reakcijos ar i§sprendimo laiko skaiciavimas yra sustabdomas:

Kuomet vykdomi profilaktiniai darbai i$ anksto nustatytu priezitros metu. Skaiciavimas stabdomas nuo priezidros pradzios iki jo pabaigos.
Kuomet laukiama atsakymo ar veiksmo i$ Kliento ar jo atstovo.

Kuomet laukiama atsakymo ar veiksmo i$ treciosios $alies, dél paslaugos komponento, kuris néra Telia teikiamos paslaugos sudéting dalis.

.
.
.
« Jeiincidento sprendimui reikalingas duomeny atstatymas i$ atsarginés kopijos, atkarimo laikas yra i§skaiciuojamas i incidento sprendimo laiko.

V. PAPILDOMI PASLAUGOS KOMPONENTAI

21.

22.
23.

Papildomos paslaugos suteikiamos uzsakant nestandartinj paslaugos teikimo lygj (SLA) j kurj jeina:
21.1. Incidenty sprendimas 24x7;
21.2. Trumpesnis incidenty sprendimo laikas;
21.3. Sutartinis Kliento uzsakomy pakeitimy per ménes;j skaicius;
21.4. Telia ar sistemy gamintojo rekomenduojamy OS versijy ir pataisy diegimas;
21.5. Pakaitinés jrangos suteikimas;
21.6. Licencijy valdymas;
21.7. Paslaugos teikimas ne Lietuvos teritorijoje nuotoliniu btdu;
21.8. Dedikuoto paslaugy teikimo vadovo (SDM) priskyrimas;
Papildomy paslaugos komponenty kiekiai ir teikimo salygos nurodomi paslaugos uzsakyme ir yra sutartiniai;
Pasirinkus nestandartinj teikimo lygj Telia paslaugai taiko papildoma SLA aptarnavimo tarifa;

VI. PAPILDOMI DARBAI

VIL.

24.
25.

26.

27.

28.

29.
30.

Darbai kurie néra jtraukti j sutartag Paslaugos ménesinj mokestj, atliekami atskiru Saliy susitarimu;

Papildomus darbus uzsakyti gali tik Kliento jgaliotas kontaktinis asmuo. Klientas sutinka, kad visi Kliento ar jo jgalioto/kontaktinio asmens elektroninémis
priemonémis pateikiami papildomy darby uZsakymai, su jais susije pareiskimai ir kt. dokumentai yra teiséti, Saliy pripazjstami ir reiskia sutikimg bei
ketinimg prisiimti i$ iy dokumenty kylancius jsipareigojimus, jskaitant pareigg apmokéti. Tokius dokumentus Salys laikys raSytiniais.

Klientas sutinka, kad bus taikomas papildomy darby valandinis jkainis uz skirtg laikg diagnozuojant ir Salinant gedimus Kliento patalpose. Darbams
taikomas standartinis , Telia“ klienty aptarnavimo tarifas, jis skai¢iuojamas ne maziau kaip uz 30 min. specialisto skirto laiko. Darbai ne darbo valandomis
apmokestinami dvigubu tarifu.

Uz pakeitimus nejeinancius j Siy Taisykliy prieduose Nr. 1 ir Nr. 2 nurodytus standartinius pakeitimus, gali bati taikomas ,Telia“ nustatytas papildomy
darby mokestis. Standartinio pakeitimo kriterijai:

27.1. Nepakeicia tinklo architektdros arba topologijos;

27.2. Pakeitimas yra lengvai atstatomas ir dokumentuojamas;

27.3. Nereikalauja tinklo architekto arba projekty vadovo jsitraukimo;

27.4. Nesukelia kritiniy paslaugos trikdziy arba SLA pazeidimuy;

Papildomi darbai apmokestinami pagal faktinj ,Telia“ darbuotojy skirtg laika (apvalinant iki 30 min) bei pagal faktiSkai sunaudotas priemones ir
medziagas reikalingas darby atlikimui.

Kliento kontaktinis asmuo turi teise atSaukti papildomus darbus per 3 darbo dienas nuo uZzsakymo pateikimo, jeigu darby vykdymas dar nebuvo pradétas.

Vykdymo pradzia laikoma ,Telia“ darbuotojy veikla, tiesiogiai susijusi su uzsakymo vykdymu.

PASLAUGA NEAPIMA

PazeidZiamumo skenavimas ir eliminavimas

Saugos jrasy valdymas (angl. security log management).

|sibrovimo aptikimo paslaugos (IPS, IDS).

Imonés tinklo testinumo planavimas ir bandomasis avarinis atstatymas.
Kliento kibernetiniy incidenty aptikimas ir reagavimas j juos.

VIIl. KONTAKTINIAI ASMENYS

37.

38.
39.

Klientas privalo paskirti bent vieng kontaktinj asmenj bendravimui su , Telia“, kuris baty jgaliotas patvirtinti papildomy darby uzsakymus. Atstovo
kontaktiniai duomenys nurodomi UZsakymo lape prie$ pradedant tiekti Paslauga.

Kliento kontaktinis asmuo privalo rastu pranesti apie bet kokj pasikeitima, jei keiCiasi Kliento darbuotojai, kurie turi teise kreiptis j , Telia“.
Kontaktiniai asmenys turi bati jgalioti pasirasyti papildomy darbuy, jrangos ir medziagy priémimo ir perdavimo aktus bei uzsakymus.

. UZKLAUSY REGISTRAVIMAS

40.
41.

Registruoti incidentus ar pakeitimus gali Kliento atstovai, kuriy saraSas yra suderinamas prie$ pradedant teikti Paslauga.

PraneSdamas apie gedima, Kliento kontaktinis asmuo turi:

41.1. Prisistatyti, nurodyti Kliento jmonés pavadinima ir nurodyti, kad jis/ji yra kontaktinis asmuo;

41.2. Nurodyti adresg, kuriame pasireiSké problema;

41.3. Nurodyti sutrikusios paslaugos, jrangos ar sistemos pavadinimg;

41.4. Apibadinti iSkilusios problemos esme ar prigimtj kaip galima tiksliau;

41.5. Atsakytij ,Telia" atstovy uzduodamus klausimus;

41.6. Telia priima Kliento UZklausas, taciau su teikiama Paslauga ir su prizidrimais tinklo jrenginiais nesusijusias arba virSijancias sutartg SLA
isipareigojimus uzklausas Telia traktuos kaip papildomus darbus apmokamus papildomai pagal faktiSkai skirtg laika;

41.7. Telia nejsipareigoja iSspresti uzklausy kurios nesusijusios su teikiama Paslauga arba néra paslaugos dalis;

X. BAIGIAMOSIOS NUOSTATOS

42.

Sios Taisyklés galioja visiems Kliento pateiktiems Paslaugos uzsakymams, jeigu ,Telia“ ir Klientas nesusitaria kitaip.



