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Atnaujintas kibernetinio
saugumo jstatymas

K3 turi zinoti kiekvienas organizacijos vadovas?
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Kodél kibernetinis saugumas tapo svarbiu ES ir Lietuvos prioritetu?

Europoje kibernetiniy ataky skaicCius ir sudétingumas 2023-2024 m. laikotarpiu toliau auga: daugiausiai ataky
buvo susije su paslaugy nepasiekiamumu (DDoS atakomis) ir duomenis Sifruojancios programinés jrangos
(angl. ransomware) grésmémis. Toliau auga duomeny vagystés, socialinés inzinerijos principais grjstos
atakos (angl. phishing) ir tiekimo grandinés pazeidimai. Piktavaliai dazniau taikosi j smulkius ir vidutinius
verslus bei viesgjj sektoriy, o dél astrejancios geopolitineés situacijos, taikiniais tampa ir kritiné infrastruktura.

TIS 2 direktyva ir Kibernetinio saugumo jstatymas

ES priimtos Tinkly ir informaciniy sistemy direktyvos (TIS2) nuostatos yra perkeltos j atnaujintg Kibernetinio
saugumo jstatyma, kuris jsigalios nuo 2024 m. spalio 18 d. TIS 2 direktyvos tikslas — padidinti ES svarbiuose
sektoriuose veikianCiy organizacijy tinkly ir informaciniy sistemy kibernetinj atsparumag, o jvykus kiberne-
tiniam incidentui — efektyviau suvaldyti sukeliamg zala.

Kuo tai svarbu Jusy organizacijai?

Jei jusy organizacija veikia viename isS Kibernetinio saugumo jstatyme / TIS 2 direktyvoje nurodyty sektoriy,
pvz., energetikos, transporto, sveikatos, maisto gamybos ir kt., Jums bus privaloma uztikrinti kibernetinio
saugumo reikalavimus, t. y. pasitvirtinti kibernetinio saugumo politikos dokumentus, periodiskai analizuoti ir
valdyti savo kibernetinio saugumo rizikas, priskirti uz kibernetinj saugumg atsakingus asmenis, valdyti
kibernetinio saugumo incidentus ir apie juos teikti ataskaitas, uztikrinti savo tiekimo grandines sauguma,
diegti technines kibernetinio saugumo priemones ir kt.

Atsakomybes ir baudos

Organizacijos vadovas privalo uztikrinti, kad jo organizacija laikytysi Siy reikalavimy. Uz reikalavimy nevyk-
dyma ar kitus pazeidimus Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos gali
skirti jvairias poveikio priemones, kaip vadovo nusalinimas nuo pareigy, laikinas veiklos sustabdymas,
galiausiai — baudas iki 10 mlIn. eury arba iki 2 proc. bendros pasaulinés metinés apyvartos.




Veiksmai, kuriy reikia imtis pirmiausiai

Isivertinti, ar jusy organizacija patenka j Kibernetinio saugumo jstatymo
reguliavimo sritj

Demesj turi atkreipti tie vadovai, kuriy organizacija veikia sektoriuose, kurie Kibernetinio saugumo jstatyme
yra iSskirti kaip itin svarbus ES socialinei ir ekonominei gerovei (jstatymo 1 ir 2 priedai).

Pagal bendrg taisykle, svarbus organizacijos dydzio kriterijus, todel demesj atkreipti pirmiausiai turety visos
vidutines ir dideles jmones, veikiancCios arba teikianCios paslaugas minetuose sektoriuose. Mazos ir labai
mazos jmones | Kibernetinio saugumo reguliavimo sritj bus jtraukiamos tik isimtiniais atvejais, pavyzdziui, kai
tokios jmoneés yra vieninteliai paslaugy teikejai arba kai paslaugy teikimo sutrikimas gali tureti reiksmingy
pasekmiy visuomenes saugumui arba visuomenes sveikatai ir pan.

Pradeti ruostis atitikti kibernetinio saugumo reikalavimus jau dabar

Bendra taisykle, kad Kibernetinio saugumo jstatymo ir jo jgyvendinamuyjy teises akty nuostatos pradedamos
taikyti nuo 2024 spalio 18 d. TaCiau organizaciniai ir techniniai kibernetinio saugumo reikalavimai
identifikuotiems kibernetinio saugumo subjektams bus pradeti taikyti per ne trumpesn] kaip 12 ménesiy
terming, skaiCiuojamag nuo jy jtraukimo j Kibernetinio saugumo subjekty registrg momento.

Situlome nedelsti ir jau dabar pradeti ruostis atitikti Kibernetinio saugumo jstatyme nustatytus kibernetinio
saugumo reikalavimus. Ankstyvas pasiruosimas ne tik leidzia sutaupyti, bet ir gauti kokybiskesnes paslaugas
bei paruosti ir / ar pasamdyti geresnius specialistus.

Suburti komandg informacijos saugos valdymo sistemos diegimui savo
organizacijoje

Kibernetinio saugumo reikalavimy jgyvendinimas — tai komandinis darbas tiek planuojant ir pradedant
reikalavimy diegimo darbus, tiek véliau, uztikrinant reikalavimy atitiktj operacinéje veikloje. Rekomenduojame,
kad tokig komandg organizacijoje sudaryty uz jvairius saugumo aspektus atsakingi darbuotojai, pvz.,
informacijos saugumo pareigunas (angl., Chief Information Security Officer (CISO)), fizinés saugos,
reagavimo | kibernetinius incidentus specialistas (arba turima Saugumo operacijy centro (angl., Security
Operations Center (SOC)) komanda), teisininkas ir /ar atitikties pareigunas, uz kibernetinio saugumo
mokymus ir kibernetinio saugumo kulturg atsakingas koordinatorius ir kt. Kibernetinio saugumo vadovas yra
ta pareigybé organizacijoje, kurig organizacijos vadovas privalés paskirti pagal atnaujinto Kibernetinio
saugumo jstatymo reikalavimus.

Pradéti diegti kibernetinio saugumo kultiirg savo organizacijoje

Kibernetines higienos praktika organizacijoje ir reguliarts kibernetinio saugumo mokymai yra vienas is
Kibernetinio saugumo jstatymo reikalavimuy, uz kuriy laikymasi bus atsakingas organizacijos vadovas. Viena is
organizacijoje paskirto kibernetinio saugumo vadovo atsakomybiy bus organizuoti ir vykdyti kibernetinio
saugumo mokymus: visi organizacijos darbuotojai privales dalyvauti kibernetines higienos mokymuose,
iSklausyti kitas svarbias kibernetinio saugumo aktualijas. Be to, ir pats organizacijos vadovas (valdymo organy
nariai) privalés ne reciau kaip kartg per 2 metus isSklausyti kibernetinio saugumo mokymus.

Stebeéti ir uztikrinti tiekimo grandinés sauguma

Kibernetinio saugumo jstatymas didelj démes;j skiria tiekimo grandinéms. Tiekimo grandinése atsiverianCios
spragos Siuo metu kelia dideles grésmes, todél kibernetinio saugumo subjektai tures kelti saugumo reikala-
vimus ir tiekimo grandines tiekejams ar rangovams. Todel, noredama teikti paslaugas, tokia, iS pirmo zvilgsnio
J Jstatymo reguliavimo apimtj nepatenkanti jmonée, tures atitikti Kibernetinio saugumo jstatymo reikalavimus.




