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PASLAUGOS ,SERVERIY IR SISTEMY PRIEZIURA® TEIKIMO TAISYKLIY PRIEDAS NR. 1
PASLAUGOS KOMPONENTUY TECHNINIAI FUNKCIONALUMAI

Komponenty funkcionalumas

Serverio, saugyklos ir tinklo techninés jrangos (toliau HW) prieZidra

« Pirminis HW montavimas Kliento arba Telia DC spintoje, komponenty diegimas, keitimas;

« HW fiziniy sgsajy pajungimo, komutavimo, Zenklinimo darbai;

¢ Nuotolinio valdymo pajungimas, konfiglravimas;

* HW funkciniy parametry (RAID ir pan.) konfigiravimas BIOS (angl. Basic Input Output System) lygyije;
« Vartotojy prisijungimy prie HW valdymo pulto administravimas;

* HW veikimo kritiniy ir resursy apkrovos parametry stebésena;

 UZklausy sprendimas, gedimy identifikavimas, registravimas, diagnostika ir $alinimas;

* HW komponenty remonto, keitimo organizavimas;

« Kliento atstovavimas, bendraujant su HW gamintoju, priezidros klausimais;

» Periodinis HW valdymo programinés jrangos (angl. firmware) atnaujinimas su Klientu suderintu metu;

Duomeny saugyklos (SAN) prieziara

« Disky apjungimo masyvy, diskiniy sri¢iy, loginiy disky kdrimas, konfiglravimas, priskyrimas tarnybinéms stotims;
» Duomeny perskirstymo tarp skirtingo tipo disky laikmeny konfigiravimas;

* Periodinis saugyklos valdymo programinés jrangos (angl. firmware), valdikliy, disky tarnybinio micro kodo
atnaujinimas iki 2 karty per metus;

« Saugyklos veikimo kritiniy ir naSumo parametry stebésena;

* Duomeny saugyklos veikimo kritiniy ir naSumo parametry stebésena;

» Gedimy identifikavimas, registravimas, diagnostika ir $alinimas;

» Duomeny saugyklos, jos techninés jrangos komponenty remonto, keitimo organizavimas (1 vizitas per metus);

« Kliento atstovavimas duomeny saugyklos gamintojo palaikymo ir kitose sistemose.

¢ Duomeny saugyklos naSumo testavimas sprendziant problema;

¢ Duomeny replikavimas

* Duomeny saugyklos techniniy resursy iStekliy ir naSumo analizé, periodiniy ataskaity, rekomendacijy, pasialymy
teikimas sprendziant problemas arba iki 1 karto per metus pagal Kliento uzklausa.

Virtualizacijos platformos serverio priezilira

* Integracijos su MS Active Directory tarnyba nustatymas ir sertifikaty keitimas;

 Programinés jrangos auksto patikimumo (angl. High Availability, HA) funkcijos konfigliravimas;

« Platformos funkciniy tarnyby (angl. Services) konfigliravimas ir priezidra;

« Virtualiy serveriy kirimas, konfiglravimas, trynimas;

« Virtualiy tinkly kdrimas, konfigiravimas, priskyrimas virtualiems serveriams;

» Virtualizacijos programinés jrangos (VMware, Hyper-V, KVM) standartiniy saugumo nustatymy konfigdravimas;
« Sistemos pataisy (angl. Patches) diegimas iki 2 karty per metus;

Windows OS priezilira

* Pirminis Operacinés sistemos diegimas ir konfiglravimas;

» Serverio techninés jrangos ir (ar) virtualiy resursy valdymo tvarkykliy diegimas, atnaujinimas;

* Pirminis Operacinés sistemos tarnyby (angl. Services) konfiglravimas ir veikimo uztikrinimas;

« Standartinés Microsoft Antivirusinés programinés jrangos diegimas, konfiglravimas;

« Integruotos OS ugniasienés bei jos iSpléstiniy funkcijy konfiglravimas;

« Standatinés virtualios ugniasienés priezilra (tik Telia ,Debesy kompiuterijos” (vCloud) Paslaugos Klientams)

« Sistemos vartotojy paskyry, prieigos teisiy valdymas;

 OS veikimo stebéjimo konfiguravimas;

 OS veikimo kritiniy ir naSumo parametry stebésena;

» Operacinés sistemos valdomy resursy, jy naSumo analizé, rekomendacijy, pasitdlymy teikimas;

« Sistemos plétociy (angl. Service Pack), atnaujinimy (angl. Updates), bei pataisy (angl. Patches) diegimas suderintu
profilaktiniy darby grafiku; (Windows OS versijos keitimai (pvz. i§ Windows Server 2019 j Windows Server 2022) yra
laikomi papildomais darbais.)

» Gedimy identifikavimas, registravimas, diagnostika ir Salinimas (atstatant j sistemos bikle buvusia iki gedimo);

» *temp, *log faily archyvavimas, trynimas, kai pastebimas serverio laisvos vietos mazéjimas;

Windows OS roliy ir tarnyby priezitara

Windows File Server priezilra Windows Print Server priezilra
* Pirminis Microsoft Faily serverio diegimas; * Pirminis Microsoft Spausdinimo serverio diegimas
* Microsoft Faily serverio konfiglravimas;  Microsoft Spausdinimo serverio konfiglravimas
» Saugumo (Security groups, ACL) nuostaty, ¢ Spausdintuvo naudojimo teisiy konfiguravimas
konfiglravimas;  Spausdinimo serverj palaikanciy tarnyby valdymas
« Faily serverj palaikanciy tarnyby diegimas ir  Spausdinimo eilés valdymo tarnybos
konfigtravimas; administravimas
¢ Bendrai naudojamy aplanky valdymas; ¢ Atnaujinimy diegimas;
« Teisiy ir teisiy rinkiniy prieigai prie bendrai naudojamy « Paslaugos stebéjimo diegimas ir pritaikymas (angl.
aplanky valdymas; Monitoring)
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¢ Atnaujinimy diegimas;
* Paslaugos stebéjimo diegimas ir pritaikymas (angl.
Monitoring)

Windows Terminal Server prieziiira

Windows Routing and Remote Access Server
prieziira

« Pirminis Microsoft terminalinio serverio diegimas;
 Microsoft Terminalinio serverio konfigtravimas;
 Microsoft Terminalinj serverj palaikanciy tarnyby
valdymas;

« Kliento turimy arba i$ Telia uzsakyty RDS licencijy
aktyvavimas, keitimas ir Salinimas;

 Microsoft Remote Desktop Services tarnybos sesijy
valdymas;

¢ Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl.
Monitoring)

* Pirminis Microsoft NPAS (angl. network policy and
access services) serverio diegimas;

 Microsoft NPAS serverio konfiglravimas;

« Saugos politiky (Network access policies)
konfigtravimas;

* MS NPAS serverj palaikanciy tarnyby valdymas;

« Pirminis MS NPAS vartotojy, grupiu, prieigos teisiy,
bei jy rinkiniy konfiglravimas;

¢ Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl.
Monitoring)

Windows interneto serviso (lIS) priezilra

. I':’irminis ~Microsoft” ilnterneto serverio (lIS) diegimas;
» Ziniatinklio serverio (IIS) konfigiravimas;

« IS programy telkiniy (angl. application pools) veiklos statuso stebéjimas

¢ Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)

Windows Exchange Server prieziiira

* Vartotojy (pasto dézuciy) pakeitimy administravimas;

* Exchange duomeny baziy kirimas, Salinimas, pasto dézuciy migravimas tarp duomeny baziy;
* Paskirstymo adresy sarasy (angl. distribution list) leidimy administravimas;

» Gavéjuy, sistemos politikos, adresy ruosiniy konfigtravimas;

« Pasto tinklo sietuvy konfiglravimas;

» Negauty laisky situacijos analizé ir problemy $alinimas (iki 12 karty per metus);

* Laisky eiliy stebéjimas

« SMTP (paprastuyjy pasto siunty protokolo) jrasy konfiglravimas;
» Exchange duomeny bazés fragmentiskumo $alinimas jrangai veikiant autonominiu rézimu, i§ Exchange duomeny
bazés pasalinus didelj duomeny kiekj (Kliento aplaidumo atveju, gali bati traktuojama, kaip papildomi darbai);

¢ Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)

» Pasto apsaugos priemoniy valdymas néra Paslaugos dalis

Windows Active Directory priezitira (Aktyviojo katalogo prieZiara)

* Pirminis rolés diegimas;
« Slaptazodziy saugumo nuostaty konfigliravimas;

« Organizaciniy vienety, grupiy, vartotojy ir kompiuteriy paskyry valdymas (iki 1 val./mén.);
» Vartotojy paskyry valdymo politiky nuostaty konfigravimas (iki 1 val./mén.);

« Vartotojy paskyry prieigos teisiy prie domeno resursy uztikrinimas;

* Grupiniy politiky valdymas - kdrimas, konfiglravimas, administravimas (iki 1 val./mén.);

« Nutolusiy lokacijy (sites) konfiglravimas;

« Valdymo serveriy tarpusavio pasitikéjimo rysiy (trusts) konfiglravimas, duomeny sinchronizavimo uztikrinimas;
 Aktyviosios direktorijos plétimas naujais domeno valdymo serveriais;

* Aktyviosios direktorijos funkcinio lygio keitimas.

 Aktyviosios direktorijos veiklos stebésena, jvykiy dienyno analizé;
« Aktyviosios direktorijos duomeny bazés defragmentavimas gedimo atveju;
 Aktyviosios direktorijos funkcionalumo atstatymas po valdymo serverio gedimo.

Windows DHCP Server prieziira

Windows DNS Server prieziara

* DHCP serverio diegimas;

» DHCP serverio nustatymy konfigaravimas;

* DHCP aptarnaujamy tinklo potinkliy, IP adresy réziy
valdymas;

¢ DHCP jra8y administravimas;

* DHCP serverio veiklos stebésena;

 Funkcionalumo atstatymas po DHCP serverio gedimo

* DNS serverio diegimas;

* DNS serverio nustatymy konfigiravimas;

* Domeno vardo sri€iy valdymas — karimas,
konfiglravimas, administravimas;

* DNS jrady valdymas — kdrimas, konfigiravimas,
administravimas;

« Susijusiy DNS serveriy tarpusavio rysiy
konfiglravimas, jraSy sinchronizavimo uztikrinimas;

* DNS serverio veiklos stebésena;

» Funkcionalumo atstatymas po DNS serverio gedimo

Windows CA Server (Sertifikaty tarnybos prieziiira)
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« Sertifikaty tarnybos (angl. Certificate Authority, CA)
diegimas;

« Sertifikaty tarnybos nustatymy konfiglravimas;

« Sertifikaty Sablony kidrimas, konfiglravimas;

« Sertifikaty tarnybos duomeny bazés administravimas;

« Sertifikaty gyvavimo ciklo valdymas;

* Sukurty sertifikaty diegimas;

« Sertifikaty tarnybos veiklos stebésena;

« Funkcionalumo atstatymas po sertifikaty tarnybos serverio
gedimo.

Microsoft SQL serverio prieziira

Standartiné priezitra

« MS SQL programinés jrangos diegimas, konfiglravimas, naikinimas (pagal apibrézta ir suderintg poreikj);

« MS SQL pradiniy nustatymuy, vartotojy ir administratoriy teisiy konfigiravimas;

« Kai Telia perima duomeny baze jau veikiancioje platformoje, atliekamas pilnas jos auditas t.y. versijy patikrinimas ir
suderinamumas, OS ir MS SQL jvykiy zurnalo analizé.

 Audito rekomendacijy parengimas

» MS SQL stebéjimo agenty diegimas, konfiglravimas (viena karta), pritaikant standartinius stebéjimo $ablonus
 Vartotojy paskyry, prieigos teisiy valdymas;

* Indeksy defragmentavimai, duomeny bazés vientisumo patikrinimas pagal gamintojo rekomendacijas;

« MS SQL Paslaugy tarnyby, sudedamujy daliy (angl. Analysis services, Reporting services, Integration services)
valdymas;

« Atnaujinimy (angl. Updates), bei pataisy (angl. Patches) diegimas tos pacios MS SQL ir OS serverio versijos ribose
(tik gamintojo rekomenduojamy arba kritiniy);

* Problemy analizé ir gerinimo veiksmy iniciavimas;

* MS SQL DBVS veiklos testinumo uZztikrinimas;

» Duomeny bazés atsarginiy kopijy vykdymas Microsoft SQL priemonémis, MS SQL kopijos kriptavimas,
administravimas, stebéjimas ir atsarginés kopijos vientisumo patikrinimas;

Taikomosios programos (TP) ir Tarpinés programinés jrangos priezilira

Nepertraukiamas TP ir TP] veikimo uztikrinimas. Skirtingy TP aplinky korekciné ir prevenciné prieZilra.

Nuolatiné TP ir TP] kritiniy parametry stebésena ir reagavimas j stebésenos fiksuojamus jvykius.

Galimybé konfiglruoti ir stebéti specifinius TP trigerius pagal Kliento pageidavima.

Kliento uzklausy ir incidenty sprendimas pagal sutartg SLA (Paslauga neaprépia galiniy vartotojy uzklausy

aptarnavimo).

Prieigos teisiy ir roliy valdymas TP arba su ja susijusiose duomeny bazése.

e Pagal Kliento pateiktus reikalavimus ir plana, TP ir TP} naujiniy periodinis diegimas (angl. patch, bugfix).

e  Saugumo spragy, pazeidziamumy (angl. vulnerabilities) Salinimas pagal Kliento pateiktas pazeidziamumy
ataskaitas arba pagal Telia teikiamos pazeidziamumy skenavimo Paslaugos ataskaitas.

e TP atnaujinimy, naujy diegimy automatizacija ir diegimo proceso stebéjimas (angl. Deployment automation)

e  SSL sertifikaty diegimas ir stebésena;

e Bendradarbiavimas su TP bei TP] gamintojais, programuotojy komandomis, planuojant pakeitimus, sprendziant

incidentus ar TP vystyma.

Linux OS prieziidra

» Operacinés sistemos diegimas ir konfiglravimas;

» Operacinés sistemos tarnyby (angl. Daemons) konfiglravimas ir veikimo uztikrinimas;

« Serverio techninés jrangos ir (ar) virtualiy resursy valdymo tvarkykliy diegimas, atnaujinimas;

 OS saugumo valdymas, vadovaujantis programinés jrangos gamintojy ir Telia rekomendacijomis bei gerosiomis
praktikomis;

« Sistemos vartotojy paskyry, prieigos teisiy valdymas;

* OS veikimo stebéjimo, atsarginio kopijavimo agenty diegimas, konfigaravimas;

 OS veikimo kritiniy ir naSumo parametry stebésena;

¢ Operacinés sistemos valdomy resursy, jy naSumo analizé, rekomendacijy, pasitlymy teikimas;

 OS branduolio ir programiniy pakety atnaujinimy (angl. Updates) bei pataisy (angl. Patches) diegimas suderintu
profilaktiniy darby grafiku; (Linux OS versijos keitimai (pvz. is CentOS 6 j CentOS 7) yra laikomi papildomais darbais)
» Gedimy identifikavimas, registravimas, diagnostika ir Salinimas (atstatant j sistemos bikle buvusia iki gedimo);

« * log faily archyvavimas, trynimas, kai pastebimas serverio laisvos vietos mazéjimas;

*» Operacinés sistemos darbingumo atstatymas po serverio techninio ar programinio gedimo

Linux elektroninio pasto tarnyby prieziara

* Reikiamo Paslaugy rinkinio diegimas (IMAP, POP3, SMTP, SMTP relay);

 Reikiamo Paslaugy rinkinio konfigravimas (IMAP, POP3, SMTP, SMTP relay);

 Standartinio antivirusinés ir ,antispam*® konfiguracijy rinkinio nustatymas standartiniuose jrankiuose;
« Baltojo saraSo ir pasto Siuksliy sgraso valdymas;

« Zurnalo faily analizé;

e Atnaujinimy diegimas;

« Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)
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Linux internetinés svetainés tarnyby (LAMP) priezilra

* Linux OS priezitra (aprasymas auksciau)

« Ziniatinklio tarnybos (,Apache“ arba ,Nginx“) diegimas i§ gamintojo pateikiamy $altiniy. Esant specifinés Ziniatinklio
versijos poreikiui, Klientas turi informuoti , Telia“ jvardindamas reikiamos versijos numerj. Pageidaujama versija turi
bati oficialiai palaikoma gamintojo;

« PHP ir kity Ziniatinklio tarnybos moduliy diegimas ir konfiglravimas i§ gamintojo pateikiamy Saltiniy;

» MySQL duomeny bazés priezilra (aprasas Zemiau)e Failinés sistemos priezilra;

« Virtualiy svetainiy, vartotojy karimas ir Salinimas, teisiy valdymas;

« SSL sertifikaty konfiguravimas;

* SSL sertifikaty diegimas ir CSR generavimas;

* Jvykiy zurnalo analizé;

¢ Atnaujinimy diegimas;

» Serveriy ir sistemy stebéjimo (angl. monitoring) Paslaugos konfigiravimas;

Linux duomeny bazés (MySQL, MongoDB, MariaDB) priezZiira

* Duomeny bazés diegimas i5 gamintojo pateikiamy Saltiniy;

* Duomeny baziy ir jos vartotojy kurimas;

* Pirminis duomeny bazés konfiglravimas, duomeny bazés parametrai (pirminiai nustatymai, apribojimai), saugumo
nustatymai (duomeny bazé pasiekiama per lokaly prievadg jei nenurodyta kitaip);

* Jvykiy zurnalo analizé

« Léty (angl. slow queries) uzklausy analizé;

« Vartotojy teisiy valdymas

 Pirminiy parametry keitimas: sesijy ir duomeny bazés parametrai

* Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)

» Duomeny bazés atsarginiy kopijy vykdymas (i$skyrus MongoDB) DB integruotomis priemonémis, administravimas,
stebéjimas ir atsarginés kopijos vientisumo patikrinimas;

»Linux“ Squid (angl. Squid proxy server) prieZiiira

« |galiotojo serverio diegimas i§ gamintojo pateikiamy Saltiniy;

« Jgaliotojo serverio konfiglracijos pritaikymas Kliento naudojimo poreikiams;

« Jvykiy Zurnalo analizé (papildomi darbai);

* Papildomy prieigos valdymo taisykliy (ACL) ir jy grupiy kdrimas, nekeiciant pradinés konfigiracijos (papildomi
darbai);

* Atnaujinimy diegimas;

* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)

Oracle DB prieziira

* Pirminis duomeny bazés valdymo programinés jrangos diegimas i§ gamintojo pateikiamy Saltiniy arba
egzistuojancios duomeny bazés patikra ir rekomendacijy pateikimas;

« Duomeny baziy sukirimas ir paleidimas (neformuojant DB clusterio);

* Duomeny baziy konfiglravimas, vartotojy ir administratoriy priskyrimas;

* Problemy analizé ir gerinimo veiksmy iniciavimas (Turi bati galiojanti gamintojo palaikymo sutartis);

* Duomeny baziy naikinimo valdymas;

« Atnaujinimy diegimas tos pacios duomeny bazés versijos ribose (Turi bati galiojanti gamintojo palaikymo sutartis);
* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)

» Atsarginiy kopijy valdymas Oracle priemonémis (saugykla uzsakoma atskirai)

»Telia skambuciy centro® Paslaugos priezitra

« ,Telia skambuciy centro® Paslaugos paketo diegimas;

* Programinés jrangos atnaujinimy diegimas ir klaidy taisymas;
 Agento, vartotojo pridéjimas, redagavimas ir teisiy, nustatymy konfigiravimas (papildomi darbai);
« Eilés pridéjimas ir redagavimas (papildomi darbai);

« Ugniasienés konfiglravimas (papildomi darbai);

« Laiko kortelés redagavimas (papildomi darbai);

* IVR redagavimas (papildomi darbai);

« Garsinio jraso jkélimas (papildomi darbai);

« Telefono numerio pridéjimas ir redagavimas (papildomi darbai);
« Kiti darbai pagal specialy prasyma (papildomi darbai);

* Paslaugos stebéjimo diegimas ir pritaikymas (angl. Monitoring)
* Atsarginiy kopijy valdymas.

Paslaugos teikimo metu Klientui suteikiama neiSimtiné teisé naudotis , Teia skambuciy centro® Paslaugos programine
jranga. Intelektinés nuosavybeés teisés, susijusios su ,Telia skambuciy centro“ Paslaugos jranga, programomis,
technine dokumentacija, kuri Telia pateikiama Klientui Paslaugos jdiegimo ar teikimo metu, lieka Telia arba jos
licenciariams be teisés kopijuoti, keisti ar perduoti tretiems asmenims.




