-

Ugsise kite

-

L o= .
Ar juasy organi
kibernetinio sau

ja pasirengusi

e ateiciai?
B

~lelia®jzvalgy ir prognoziy ataskaita \

Pirmoji laida (/M
J gj‘«s ’
© 2024 Telia Company. Visos teisés SQuUgomos.



UZSISEKITE SAUGOS DIRZUS!

Turinys

Pratarmeé
‘L’J . Pradzios taskas

. Metodika

. Dabartiné kibernetinio saugumo
buklé

. Kibernetinio atsparumo
formavimas

. Zmogus, kurj lengva ,nulauzti“
Kultara, kaip saugumo veiksnys

. Kibernetinio atsparumo kultara:

penki svarbiausi dalykai

9. ISvados

1-0ji laida. 2024 m. spalio mén.




! :
hebuvo taip
reti tvirtas

oriemones.t

Vykdomojo direktoriaus

zodis

Kadangi musy visuomené vis daugiau
naudojasi rySio technologijomis, tuo paciu
metu ji tampa prasciau apsaugota nuo
skaitmeniniy grésmiy. Nors programisiy ataky
ir kibernetiniy nusikaltimy skaicius auga
kiekvieng minute, daugelis organizacijy labai
atsilieka kibernetinio saugumo srityje.

Nors kai kam gal ir atrodo, kad saugumas yra
sudetingas ir brangus dalykas, taciau
kibernetinis atsparumas tikrai sudaro geresnes
salygas verslui. Jis padeda iSvengti brangiy
prastovy, kurios atsiranda dél sudétingy
kibernetiniy ataky, ir sumazina duomeny
saugumo pazeidimy, galinciy pakenkti ir
jmonei, ir jos darbuotojams, rizikg. Asmens
duomeny ir privatumo apsauga is tiesy didina
pasitikéjima, kas ypac svarbu Siais laikais, kai
duomeny apsauga yra musy demesio centre.
Patikimos saugumo priemonés sukuria didel]
pranasumag kiekviename sektoriuje ir
kiekvienoje vietoje. O kadangi kibernetinio
saugumo svarba auga, jis neabejotinai
nusipelno ir misy démesio.

Budama kibernetinio saugumo lydere , Telia“
zino, ko reikia tam, kad taptume atsparus.

Nors technologijos ir procesai turi svarbig
reikSme, musy patirtis rodo, kad labai svarbu ir
?monés. Zmones labai lengva apgauti. Jei jy
nejtrauksite j saugumo stiprinima, kiek
beinvestuotuméte j priemones ir
technologijas, niekas nepadeés.

Sioje ataskaitoje nagrinéjama, kaip Zmoniy
elgesys ir emocijos lemia kibernetinio
atsparumo bukle. Bendradarbiaudami su
saugumo ekspertais, klientais ir sektoriaus
lyderiais, mes iSgirdome svarbiy jzvalgy apie
kai kuriuos iSSukius, su kuriais Siandien
susiduria organizacijos, ir parengeme
praktiniy patarimy, kaip juos jveikti, paketa.
Siekdami sustiprinti supratima, paskatinti
kalbétis ir prisideti prie nuolatiniy pastangy
drauge uztikrinti, kad rySj turétuméte visur ir
visada, mes noretume pasidalyti Siomis
jzvalgomis. Tikimeés, kad pavyks jkvepti
organizacijas imtis veiksmuy.

\
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UZSISEKITE SAUGOS DIRZUS!

Musy laiky saugos dirzai

1959 m. pradéti naudoti trijy tasky saugos dirzai,
kurie teike vil€iy, kad jvykus automobilio avarijai,
tikimybé iSgyventi zymiai padidés. Nepaisant
informaciniy kampanijy ir fakto, kad automobiliy
gamybos pramoné juos jdiege labai greitai,
visuomene juos pradéjo naudoti véliau. Kodél?
Keisti jprocius yra sudétinga, net jei jy keitimas
susijes su musy paciy galimybe iSgyventi.

Musy visisSkai skaitmeniniame pasaulyje susiduriame
su daug sudétingesnémis ir abstraktesnémis
grésmemis nei eismo jvykiai. Taciau, kaip ir
automobiliy bei saugos dirzy atveju, kibernetinis
saugumas dazniausiai téra antraeilis dalykas.
Skaitmeniniais greitkeliais lakstome dideliu greiciu,
naiviai nepaisydami rizikos.

Tas faktas, kad nors saugos dirzus visuomené
pripazino létai, taCiau galiausiai vis tiek juos emé
placiai naudoti, yra puikus pavyzdys, padedantis
priminti keletg elementariy tiesy apie inovacijas,
Zzmones ir sauguma:

+ Kai arSios konkurencijos saglygomis kuriama ir
platinama nauja, aktuali ir daznai menkai
suprantama technologija, saugumas (jei apskritai
yra) retai kada tampa svarbiausiu ripesciu. Tik
palaipsniui, kai iSrySkéja technologijos trukumai,
saugumui irgi pradedama skirti pelnytg déemes;.

Net jei saugumo priemonés yra, jokiy garantijy,
kad mes jas lengvai pritaikysime proporcingai
technologijos keliamai rizikai, néra.

Saugumas, kaip sgvoka ir praktika, daznai yra
neapciuopiamas dalykas, todéel tam, kad j jj
atkreiptume démesj, suprastume, juo
rdpintumeémes ir veiktume, sauguma butina
supaprastinti ir sukonkretinti.

Skirtingai nei eisme, skaitmeniné grésme yra i$
anksto apgalvotas dalykas: kibernetiniai
nusikaltéliai aktyviai ir vis veiksmingiau taikosi
aukas, kurias pasiekia vis lengviau. O zengdami |
naujg ir dar neistirtg dirbtinio intelekto sritj, mes
privalome turéti ne tik tinkamus saugumo
sprendimus, bet ir velis naujo iSmokti prisisegti
dirzus.

»] Kibernetinj
saugumga reikia ziareéti
taip pat, kaip ziGrime j
saugos dirzg
automobilyje: jis yra
paprasciausia
investicija j sauguma,
kurj naudojant,

galima gautididele.
Or a2

Simon Binder
Kibernetinio saugumo ekspertas. , Telia
Cygate®
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UZSISEKITE SAUGOS DIRZUS!

Metodika

Sios ataskaitos tikslas — apibadinti organizacijy
skaitmeninio saugumo ateitj. Ji parengta pagal
miSraus tyrimo metodika, kurig taikant, derinami is
jvairiy Saltiniy gauti pirminiai, kiekybiniai ir kokybiniai
duomenys. Tyrimas atliktas 2024 m. pavasar;.

* -13 iSsamiy interviu su sprendimy saugumo
srityje priéméjais (pvz., informacinio saugumo
direktorius, veiklos operacijy direktorius) didelése
jmonése ir organizacijose, veikianciose pagrindiniy
,Telia“ rinky Siaurés ir Baltijos $alyse jvairiuose
ukio sektoriuose.

* 9 iSsamis interviu su zinomais kibernetinio ir
skaitmeninio saugumo ekspertais, taip pat
atitinkamo profilio , Telia“ ekspertais (Zr. deSinéje
).

» Eksperty apskritojo stalo diskusijos, kuriose
dalyvavo daugiau kaip 15 jvairiy sriCiy specialisty
iS visos ,Telia“ organizacijos, jskaitant rizikos,
strategijos, Zzmogiskujy istekliy, inovacijy,
komunikacijos ir kibernetinio saugumo sritis (Zr.
prieda).

* Duomenys ir jzvalgos i$ svarbiausiy sektoriaus
ataskaity bei straipsniy.

* 2024 m. ,Telia Company* skaitmeninio indekso
duomenys, gauti is 1152 jvairaus dydzio
organizacijy. ,, Telia“ skaitmeninis indeksas — tai
kasmetiné apklausa, skirta stebéti Svedijos jmoniy
skaitmenine plétra.

Ekspertai-konsultantai

Ypatingai dekojame Siems ekspertams, kurie rengiant ataskaita pateike vertingy ir

i$samiy nuomoniy bei jZvalgy.

Anne Marie Eklund
Lowinder

~Amelsec” generaliné
direktoré ir kibernetinio
saugumo eksperte

Mehis
Hakkaja

Clarified Security OU* steigéjas,
generalinis direktorius ir
savininkas

Ake
Holmgren

Svedijos civilinés saugos
agentira, MSB Kibernetinio
saugumo ir saugiy rysiy
vadovas

' k, >

- ) \ -
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Niclas Michael Malin Fransén Simon

Jalvinger Mothander Kronberg Binder
Informacinio Kibernetinio saugumo »lelia Company* Kibernetinio saugumo

saugumo ir kity sriciy

»lelia Company*

ekspertas, , Telia
saugumo direktorius, Cygate”

saugumo vadove

ekspertas, , Telia
Cygate®

Pontus
Johnson

KTH profesorius, Kibernetinés
apsaugos ir informacijos
saugumo centro direktorius

Mats
Magiste

~1elia Company*
saugumo infrastruktaros
ekspertas
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DABARTINE BUKLE ATSPARUMAS ZMONES KULTURA PENKI SVARBIAUSI DALYKAI

Saugumo formavimas —
tai tarsi begimo takelis,
kuris vis greitéeja

Kova ne vien tik konkurencijos prasme pridésime spartéjancius pokycius, taps

Gamtoje risys dalyvauja nesibaigianciose aisku, kad begti nuo iSnykimo ateinantj
iuciné i i i 7 deSimtmetj teks dar intensyviau.
organizacijy per 2022 evohucme.sevg.jlnkFaw_rrvpa’ varz’y'bo'se su | 3%
m. praneéé apie bent konkuruojanciomis rusimis. Prisitaikyk arba Ginklavimosi varzyby analogija suteikia

vieng kibernetinj mirk. Jmoniy atveju Sias ginklavimosi
incidentg ar pazeidima. 5 ; LA S

Saltinis: Deloitte, Global v'arzy'bas LStOI’ISkaI' nul§rT1e tl.nkamumas
Future Cyber Security rinkai. TaCiau palaipsniui atsirado
2023 egzistenciné grésme, kuri perzengé

jprastos konkurencijos ribas ir taisykles.

mums svarbig jzvalga: saugumas, kaip ir
fizinis pasirengimas, néra absoliutus tikslas.
Saugumo mes nepasieksime, tik nuolat
tobulésime ir prisitaikysime. Tai, kad vakar
vaziuodami automobiliu prisisegéme

Siandien skaitmeninés grésmés veikéjai (ne saugos dirza, dar nereiskia, kad Siandien jis
taip, kaip invazinés risys ekosistemose) mus pilnai apsaugos.
kelia grésme viso pasaulio dideliy ir mazy
(o)
+466 /° jmoniy islikimui, nepriklausomai nuo jy

konkurencingumo rinkoje. O jei prie to

Tiek iSaugo DDoS
ataky skaicius
Svedijoje 2024 m. |
ketvirtj, jei
palygintume su 2023
m. | ketvirciu.
Saltinis: Cloudflare
DDoS threat report,
2024

\



UZSISEKITE SAUGOS DIRZUS! DABARTINE BUKLE ATSPARUMAS ZMONES KULTURA PENKI
— SVARBIAUSI
DALYKAI

» 11€Siog manykite,
kad jus uzpuls.”

Informacijos saugos vadovas

U .masto |§Ta1dos susijusios su
klbernetlnlals Qusrkaltlmals 2025 m.
Saltinis: McKinsey; Cyber Security
Trends, 2022

organizacijy nurode, kad geopolitika
turéjo jtakos kibernetinio saugumo
strategijai.

Saltinis: World Economic Forum, Global
Cyber Security Outlook, 2024




UZSISEKITE SAUGOS DIRZUS! DABARTINE BUKLE ATSPARUMAS

ZMONES KULTURA PENKI SVARBIAUSI DALYKAI

Saugumo spragos
Siaures ir Baltijos Salyse

Per pastaruosius deSimtmecius skaitmeniné
transformacija iS esmeés pakeité dauguma
organizacijy.

Didesneése, labiau tradicinése organizacijose
reikia laiko, kad atsisakytume seny jprociy ir
iSsiugdytume naujg saugumu grindziama
mastysena.

Saugumo spragos kelia dideliy iSSukiy
organizacijoms, kurios pasikeitusiame
pasaulyje neturi pakankamo pasirengimo ir
apsaugos, kad galéty jveikti kylancias
grésmes.

Buvusio FTB direktoriaus Roberto Muellerio
zodziais tariant, ,yra tik dviejy tipy jmones:
tos, j kurias buvo jsilauzta, ir tos, j kurias bus
Jjsilauzta®,

Siandien organizacijy saugumo buklé labai
fragmentiSka. Pasirengimas jveikti grésmes
labai priklauso nuo kibernetinio saugumo
brandos lygio.

Svedijos
valdzios
institucijy 2024
m. laikési
kibernetinio

saugumo
reikalavimy.
Saltinis: MSB

,,lMoné turi daryti daugiéu. 4
Dabar pat. Suteikite Ziniy

vadovy koma dai ir \}aldybéi. by

Saugumas dabar jau per
didelé problema, kad jg
spresty vien tik IT
specialistai.”

Pontus Johnson,

KTH profesorius, Kibernetinés apsaugos ir
& .o . .
;‘informacijos saugumo centro direktorius




UZSISEKITE SAUGOS DIRZUS!

»Nors pries 15 mety
informacijos saugumas irgi

buvo svarbus klausimas,
taciau jis iSimtinai buvo
pavestas IT skyriui.

Dabar scenarijus yra visisSkai
prieSingas. Hibridinis karas
yra daugelio zmoniy
akiratyje.

Ake Holmgren

Svedijos civilinés saugos agentiira, MSB Kibernetinio
saugumo ir saugiy rysiy vadovas

imoniy

saugumo
specialisty
nerimauja dél
kibernetiniy
iSpuoliy.
Saltinis: Telia
Digital Index
2024

DABARTINE BUKLE ATSPARUMAS ZMONES KULTURA PENKI SVARBIAUSI DALYKAI

Didéjantis nerimas

Atsiradus samdomiems programiSiams ir
valstybiy valdzios remiamiems kibernetiniams
teroristams, nusikaltimy skaicius virtualioje
erdvéje neregétai iSaugo. Didéjantis mastas ir
apimtis reiskia, kad iSpuoliy padaryta zala gali
buti daug didesné nei kada nors anksciau. Gali
atsitikti, kad nuo kibernetiniy iSpuoliy
nukentéjusioms organizacijoms teks kelias
savaites ar net ménesius tvarkytis be
svarbiausiy sistemuy.

Tokia nauja realybé kelia didelj nerima

saugumo specialistams: dvi i trijy dideliy
jmoniy nerimauja dél galimy iSpuoliy. 2024 m.

»1elia Digital Index® duomenimis, tai yra 10
proc. daugiau nei 2023 m.

»1elia Cygate” kibernetinio saugumo
ekspertas Simonas Binderis pastebi, kad
keiCiasi jmoniy pozilris: ,Jmoniy klientai
Siandien yra daug samoningesni ir beveik
paranojiski dél saugumo virtualioje erdvéje”

Panasu, kad organizacijos pripazjsta, jog reikia
skubéti, ir siekdamos sumazinti sistemy
pazeidziamuma, investuoja j patikimus
technologinius sprendimus. Taciau Zzengiant
pirmyn, reikia imtis spresti ir keletg svarbiausiy
iSSukiy.

\



»-Kol yra galimybeé daug pinigy uzdirbti greit ir
beveik nerizikuojant, tol padeétis nesikeis.”

Michael Mothander
Kibernetinio saugumo ekspertas, , Telia Cygate*®
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UZSISEKITE SAUGOS DIRZUS! ATSPARUMAS
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Saugumo issukiai,

su kuriais organizacijos susiduria Siandien

o1.

Surasti pusiausvyra tarp
saugumo ir investicijy j
technologijas

Pastebima, kad ieSkoma
kompromiso tarp technologijy
diegimo ir skaitmeninio saugumo.
Technologijy diegimas turi aiskuy,
pamatuojamg poveikj tkinei
veiklai, o kibernetinio saugumo
nauda gali atrodyti abstrakti, jei
organizacija nebuvo tiesiogiai
paveikta. Jei saugumo biudzetas
yra IT biudzeto dalis, kyla rizika,
kad lésos bus nukreiptos j
dirbtinio intelekto diegima, o ne |
kibernetinio saugumo stiprinima.
»lelia“ saugumo strategijos ir
pertvarkos vadovas Conor
McGlynn kibernetinj sauguma
palygina su draudimu: ,,/Investicijos
j saugumag nebus suvokiamos kaip
vertingos, kol neatsitiks koks nors
Jvykis®.

Tiek
informacinio
saugumo
vadovy
prognozuoja,
kad jy bendras
IT saugumo
biudzetas 2024
m. nesikeis arba
mazes.

Saltinis: Pentera,
The State of
Pentesting,
2024

02.

Pasirengti blogiausiam:
tik prevencijos
nebepakanka

Daugelis organizacijy pirmenybe
teikia incidenty prevencijai ir
aptikimui, 0 ne pasiruoSimui
blogiausiam scenarijui. 2024 m.
»Telia Digital Index® duomenys
rodo, kad jmonés turi daugiau
sprendimuy, skirty grésmems
nustatyti, nuo jy apsaugoti ir jas
aptikti, negu priemoniy veiklai
atkurti ir pataisyti po iSpuolio.
Naujausi ,,Cisco® apklausos,
kurioje dalyvavo 4700 saugumo
specialisty, duomenys rodo, kad
daugiau démesio nuostoliy
mazinimui ir veiklos testinumo
palaikymui skiria organizacijos,
turincios incidenty patirties.

Tiek
organizacijy
mano, kad neturi
sprendimuy, kaip
atkurti
paslaugas po
iSpuolio

Saltinis: Telia
Digital Index
2024

03.

Pritraukti gabiy
saugumo srities
specialisty ir formuoti
savo praktinj patyrima

|gudziy trukumas yra realus:
imonéms sunku pritraukti ir
iSlaikyti IT specialistus, ypac
saugumo ekspertus. Mazosios ir
vidutinés jmonés daznai visiskai
neturi saugumo srities Ziniy ir
pasikliauja pardavéjais
trecCiosiomis Salimis bei
partneriais. Sis specialisty
trokumas tampa dideliu iSSukiu,
ypac trumpalaikiu periodu.

Dabartinis
kibernetinio
saugumo
jotdziy
(Zmonémis)
trdkumas
pasauliniu
mastu. Saltinis:
Allianz, Cyber
security trends,
2023

(02:

Pastangos saugumo
srityje tik Sen bei ten, o
bendro vaizdo néra

Skaitmeniniy technologijy
diegimas daznai vyksta atskirose
organizacijos komandose, todél
pastangos uztikrinti kibernetinj
saugumga yra iSsklaidytos. Nesant
holistinés vieningos strategijos,
kibernetinis saugumas daznai
tampa ne ukinés veiklos varikliu, o
tik pavéluotai atéjusia mintimi.

Tiek organizacijy
yra pasieke
auksciausia
brandos lygj (4),
kai kibernetiniam
saugumui
teikiama
pirmenybé visose
operacijose.
Saltinis: Radar
Cyber Maturity
Index 2024.

Jus turbut pastebéjote, kad Siame grupavime kazko
truksta. Taip, traksta zmoniy. Kol kas juos turékite
omenyje. Pirmiausia trumpai apzvelkime, kg
organizacijos siekia padaryti gerindamos sauguma.
Kaip minéta bégimo takelio metaforoje, iSgyvens tik
iStvermingieji. Taigi, kaip tiksliai apibréztume

kibernetinj atsparuma?

VRN
</



,<Nepanasu, kad nebus keliami didesni saugos
reikalavimai, ypac atsizvelgiant | naujus ES
reglamentus.

Rimtos organizacijos stengsis bendradarbiauti
su tais, kurie jau yra uzsitikrine pakankamai
gerg sauguma.”

Svedijos civilinés saugos agentira, MSB Kibernetinio
saugumo ir saugiy rysiy vadovas
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UZSISEKITE SAUGOS DIRZUS!

11Ty i l

Tiek auksSciausiojo lygmens
vadovy mano, kad kibernetinis
atsparumas yra labai svarbus jy
verslui.

Saltinis: Cisco, Security
Outcomes Report, 2024

monn kULl
et 11111

: |

»,Jel ataka atsitiktinai
pavyksta, mes galime
reaguoti, identifikuoti
jsilauzelj ir atkurti
veiklg patirdami
minimaly poveikj.”

Informacijos saugos vadovas
Siaurés Saliy pieno perdirbimo jmoné

\



UZSISEKITE SAUGOS DIRZUS!

DABARTINE BUKLE ATSPARUMAS

ZMONES

KULTURA PENKI SVARBIAUSI DALYKAI

Formuodami atsparuma,
vadovaukites NIST
gairemis

Tokia dalis
organizacijy yra
priskirta
,aukstos
kibernetinés
brandos*®

segmentams.
Saltinis:
Deloitte, Global
Future of Cyber
Survey 2023

37%

Tiek
organizacijy yra
jsitikinusios, kad
gali islikti
atsparios
blogiausio
kibernetinio
iSpuolio atveju.
Saltinis: Cisco,
Security
Outcomes
Report, 2024

Nuolat diegti patobulinimus — labai
lengva

Kibernetinio atsparumo didinimas
reikalauja strukturisSkai apibrézty
darby ir tam skirty istekliy. Laimei,
esama nusistovéjusiy bady, kaip
pradéti.

Placiai pripazintose NIST
kibernetinio saugumo gairése
kibernetinis atsparumas
apibréziamas kaip ,,gebéjimas
numatyti, atlaikyti nepalankias
salygas, sunkumus, iSpuolius ar
sistemy pazeidimus, po jy atsigauti ir
prie jy prisitaikyti, kuris naudoja
kibernetinius iSteklius arba pradeda
veikti Siems esant.”

Pirma, i apibréztis reiskia, kad
organizacijos turi sutelkti savo
pastangas saugumo srityje ne tik j
apsauga ir iSpuoliy skaiciaus
mazinima, bet ir j gebéjima atsigauti,

mokytis ir prisitaikyti prie jvykiy,
kurie nutiko ne tik joms, bet ir
kitiems.

Antra, tai reiskia, kad atsparumo
formavimo ir palaikymo procesas yra
nuolat vykstantis — jis niekada
nesibaigia.

Veiksmy imkités palaipsniui

»lelia Cygate” kibernetinio saugumo
ekspertas Simon Binder:

»] atsparumo stiprinima as Ziariu kaip
j bet kokj sportg — juk nepradedame
nuo sudeétingiausiy dalyky.
Pradedame nuo stipraus kuano,
stipraus proto, tvirto pagrindo, ant
kurio galétuméte stovéti. Jei
susikursite geriausiag pagrinda, véliau
gebeésite paspartinti veiksmus ir
varzytis*.

Atsigauti

1‘

Identifikuoti

Y

Valdyti

NIST CSF*

(KIBERNETINIO
SAUGUMO
GAIRES)

Reaguoti

é.

* 2024 m. Komponentas ,valdyti“ bus

Apsaugoti

jtrauktas kaip Sestasis sistemos komponentas.

Daugiau informacijos rasite
nist.gov/cyberframework




,Mes turime labai daug naudotojy. Tai reiskia, jog
yra labai didelé rizika, kad kas nors atidarys el. pasto
pranesimg arba paspaus nuoroda.

Anksciau budavo géda prisipazinti, kad gavai virusa.
Taciau gerai, kad iS to mokomes.*
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Galia kuriama

DABARTINE BUKLE ATSPARUMAS

ZMONES KULTURA PENKI SVARBIAUSI DALYKAI

bendradarbiavimu ir

skaidrumu

Partnerysté — geriausias pasirinkimas

Organizacijos nuolat susiduria su artéjanciomis
grésmemis. Musy tyrimy rezultatai rodo vieng
aiskig tendencija: ateityje né viena organizacija
nebus pajégi tik savo jégomis iSspresti saugumo
problemas. Pazeidziamumas atsiranda dél
kvalifikuoty saugumo specialisty trukumo bei dél
vis labiau tarpusavyje susijusiy partneriy
ekosistemy ir tiekimo grandiniy, kuriose veikia
organizacijos. Todél, siekiant sekmés,
partnerysté ir bendradarbiavimas turés labai
svarbig reikSme. Ir nesvarbu, ar reikés stiprinti
sauguma kartu su tiekéjais, ar uzsakyti saugumo
uztikrinimo darbus, ar dalintis patirtimi ir
informacija su sektoriuje dirbanciais kolegomis.

Skaidrumas kuria pasitikéjima

Visi zino apie didZiules diskusijas dél duomeny
privatumo apsaugos. Kuriant pasitikejima,
duomeny apsauga buna ypac svarbi.
|sigaliojancio ES reglamento dinamika ir
didéjantys visuomeneés bei klienty reikalavimai
rodo, kad ateityje reikés daugiau skaidrumo ir
atvirumo. Ekspertai sutinka: skaidrumas ir
atskaitomybé gali turéti didele reikSme, ypac
formuojant klienty, Ziniasklaidos ir kity
pagrindiniy suinteresuotyjy Saliy pasitikejima.

Subalansuoto saugumo beieskant

Gali buti, kad vertéty j atsparuma zvelgti kaip |
zmoniy, procesy ir technologijy dinamikos
pusiausvyra. Taip prieiname prie didziausio
iSSukio ir galimybés kuriant atsparia
organizacijg — prie zmoniy. @

94%

Tiek vartotojy
baty lojalesni
tiems prekiy
zenklams, kurie
praktikuoja
skaidruma.
Saltinis: Forbes

\

»Silpnha org

gali paveikt

ar Svedijoje,

veiksmy, kenkimo programa
Kinijoje greitai iSplis j kitas
salis.“

Informacijos saugos vadovas
Pasaulinio masto transporto priemoniy gamintojas
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Zmogus, kurj
lengva ,,nulauzti®
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Zemas darbuotojy iSprusimo saugumo
srityje lygis yra antra pagal dydj (po riboty
biudzety ir istekliy) kliatis, trukdanti
iSlaikyti pakankama saugumo lyg;.

Source: Radar, Cybersakerhet 2024

DABARTINE BUKLE ATSPARUMAS ZMONES KULTURA PENKI SVARBIAUSI DALYKAI

,JKibernetinéms
gresmeéems dirbtinis
intelektas yra tas pats,
kas karo atveju —
branduolinis ginklas.*

Hakan Kvarnstrom,
»1elia Company“ valdymo, rizikos ir atitikties vadovas

\
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KULTURA PENKI SVARBIAUSI DALYKAI

Pagrindinis busimy iSpuoliy
taikinys — zmoneés

Paprasta, taCiau naudinga sistema ,Zzmoneés,

procesai, technologijos® (ZPT) leidZia i$nagrinéti,

kaip sgveikauja trys pagrindinés bet kurios
organizacijos sudedamosios dalys, kaip joms
sgveikaujant atsiranda ir kokie buna
mikromodeliai bei makromodeliai.

IstoriSkai investicijos j kibernetinj sauguma
daugiausia buvo skiriamos dviem i$ minéty trijy
komponenty — technologijoms ir procesams.
Viena akivaizdziy priezascCiy — jy materialumas:
daiktai ir darbo metodai yra paprasti, 0 zmonés
ir kultira — sudétingi dalykai.

Gali buti, jog vadovai tikéjosi, kad komponentas
~,Zmonés” savaime atsistos j savo vieta, kai tik
bus sutvarkyti kiti elementai. Deja, taip nejvyko.

Didzioji dauguma iSpuoliy buna nukreipti pries
zmones. Net pazangiausios technologijos negali
apsaugoti zmoniy nuo to, kad Sie taps iSpuolio
auka. Atkreipti démesj j §j fakta privalo kiekviena
organizacija, kuri siekia maksimaliai iSnaudoti
savo investicijas j kibernetinj sauguma.
Panagrinékime, kodél busimy iSpuoliy atvejais
pagrindiniais taikiniais bus Zmonés.

98%

Tiek
kibernetiniy
iSpuoliy bana
pagrjsta
socialine
inzinerija.
Saltinis: Splunk,
State of
Security 2024

52%

Tiek vadovy
mano, kad jy
darbuotojams
troksta batiny
kibernetinio
saugumo ziniy.
Saltinis:
Fortinet,
Cybersecurity
skills gap 2022
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»Nulauzti“ Zmogy yra
lengviau negu
kompiuterj.*

Anne-Marie Eklund Léwinder (Amel),

Fgeneraliné direktoré ir saugumo eksperté
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Zzmonems

o1.
Spartus dirbtinio intelekto diegimas
yra ir palaima, ir prakeiksmas

Esame dar vieno didelio technologijy naudojimo
pokycio liudininkai, nes siekdamos padidinti naSuma,
eliminuoti nuobodzias uzduotis ir paskatinti
karybiskuma, organizacijos tyrinéja dirbtinio intelekto
jrankius. Kol kas viskas gerai. Taciau yra vienas
kabliukas: daznai dirbtinio intelekto jrankius Zmogus
naudoja nebrandziai, o tai kelia didelj pavojy
saugumui ir sukuria terpe kibernetiniams
nusikaltéliams.

Paprastais veiksmais, pavyzdziui, kopijuodami tekstg
ir jj iklijuodami j vie$a dirbtinio intelekto modelj,
galime atskleisti neskelbting informacija.
Konfidencialiy duomeny teikimas Siems modeliams
yra negrjztamas procesas, taciau vidutiniam
statistiniam darbuotojui Si rizika atrodo tolima. Kai
kurios jmonés elgiasi itin atsargiai, tacCiau kitos neturi
jokiy taisykliy ir leidZia darbuotojams patiems naudoti
dirbtinj intelekta.

ATSPARUMAS

ZMONES

KULTURA PENKI SVARBIAUSI DALYKAI

keliantys pavojy

Tiek
organizacijy
neturi iSbaigtos
generatyvinio
dirbtinio
intelekto
strategijos.
Saltinis: Splunk,
Cybersecurity
skills gap 2022

Tiek saugumo
specialisty
mano, kad
dirbtinis
intelektas gali
bati
naudingesnis
besiginantiems,
one
uzpuolikams
(per 8 ménesius
tokiy buvo 17
proc.).

Saltinis: Splunk,
Cybersecurity
skills gap 2022

o2.
ISpuoliai tampa hiperautomatizuoti
(kaip ir masy atsakas)

Didele dalj duomeny saugumo pazeidimy vis dar
sudaro fiSingas. Pasitelkes dirbtinj intelektg bet kas
gali vienu metu atakuoti tukstancius jmoniy ir net
individualiai pritaikyti atakas darbuotojams. Kadangi
giluminés klastotés (angl. deep fake) tampa vis
sudétingesnés, atskirti tikrg ir suklastotg el. laiSka
darosi beveik nejmanoma.

Pasitelke ,tamsiagjg psichologija®, nusikaltéliai
naudojasi musy emocijomis ir jjungia masy
autopiloto rezima, arba ,1-3jg sistema” (kaip apibrézé
Nobelio premijos laureatas Daniel Kahneman).
PrieSingai sgmoningesnei ,,2-ajai sistemai®, kuriai
reikia kognityviniy pastangy, 1-oji sistema yra
refleksyvi ir emocionali. IS darbuotojy tikimés daug:
lankstumo, technologijy pritaikymo, darbo ir
asmeninio gyvenimo pusiausvyros, todél streso ar
skubos sglygomis beveik neiSvengiamai galima
paslysti.

Tokius
vidutinius
nuostolius
patyré
organizacijos, j
kurias buvo
jsilauzta dél
fiSingo

Saltinis: IBM,
https.//www.ibm
.com/topics/phi
shing, 2024

(0)cH
| masy gyvenimus skverbiamasi
kaip niekada anksciau

Hibridinis darbas iStryné riba tarp asmeninio ir
profesinio gyvenimo, todél atsirado naujy
skaitmeninio saugumo pavojy. Darbuotojai kasdien
dalijasi asmenine ir slapta informacija. Vadovai
skatinami bati atviri. Tai — puiki zinia nusikaltéliams.
Turint prieigg prie masy pomeégiy, to, kg mégstame, ir
buvimo vietos, ,socialiné inzinerija“ dirbtinio intelekto
amziuje baugina kaip niekad anksciau. Giluminés
klastotés tampa tokios jtikinamos, kad netrukus gali
mesti iSS0kj masy realybés suvokimui.

Né vienas Zmogus néra atskira sala. Darbuotojai
niekada neveikia pavieniui. Organizacijoms tenka
didziulé uzduotis sudaryti tinkamas sglygas saugumui
klestéti. Todél dabar turime pereiti prie svarbiausio
musy argumento: kulturos kaip atsparumo veiksnio.

Tiek IT
specialisty
pranesa apie
LI EVAISTINEN
socialinés
inZinerijos
atakas,
tiesiogiai
nukreiptas j
konkrecius
asmenis.
Saltinis:
LastPass,
Combating
NeloZll
Engineering in
2024.
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»Kaip organizacija, jus
turétumete bati labai
atsargus ir nekaltinti ty, kurie
pasielgé neteisingai.

Tai klausimas vadovybei, nes
jinesudaré zmonéms
tinkamy salygy.”

Ake Holmgren
Svedijos civilinés saugos agentira, MSB Kibernetinio
saugumo ir saugiy rysiy vadovas
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ATVEJO
ANALIZE

»Labai svarbu, kad
incidentg
suvaldanti
komanda buty
pasirengusi
psichologiskai.
Mes turime
suprasti, kad
darbuotojai yra
pazeidziami.”

DABARTINE BUKLE ATSPARUMAS ZMONES

KULTURA

PENKI SVARBIAUSI DALYKAI

Pirmiausia — pagalba darbuotojams

Laurynas Prikockis buves ,Vakary laivy gamykla“

jmoniy grupés informaciniy technologijy
direktorius. Siy mety pradzioje jmoné patyré
didelj kibernetinio saugumo incidentg — fiSingo
ataka, per kurig pazeidus darbuotojy
prisijungimo duomenis, jvyko neteiséta prieiga
prie neskelbtinos informacijos.

Atlikus tyrima paaiskejo, kad fiSingo el. laiSke
buvo pasinaudota jmonés jdiegtos keliy veiksniy
autentifikacijos (MFA) silpnosiomis vietomis ir
kad ataka buvo galima susvelninti geriau
iSmokius ir informavus darbuotojus.

Laurynas, kuris turi Verslo administravimo
magistro (MBA) laipsnj, apimantj ir psichologijos
studijas, dalijasi patirtimi, kaip jam su savo
komanda pavyko susidoroti su incidentu
pirmenybe teikiant Zmonéms.

| darbuotojus orientuotas reagavimas j
incidentus

Jvykus pazeidimui, ,Vakary laivy gamykla“
jmoniy grupés saugumo komanda sugebéjo
greitai reaguoti. Pirminés priemonés —
slaptazodziy atkdrimas ir paveikty paskyry
apsauga.

Dar svarbiau yra tai, kad daug démesio skirta
nukentéjusio darbuotojo, su kuriuo buvo
nedelsiant susisiekta ir kuriam pranesta apie
pazeidimag, gerai savijautai. ,Vakary laivy
gamykla® jmoniy grupé suteiké psichologine
pagalbag, kad padéty suvaldyti su incidentu
susijusj stresa.

Visose platformose buvo sustiprintas keliy
veiksniy autentifikacijos patvirtinimas. Siekdama
nustatyti bet kokias kitas pazeidziamas vietas,
saugumo komanda atliko iSsamy tyrima ir émesi
veiksmuy, skirty sustiprinti sistemy apsauga nuo
panasiy ataky.

Visiskas skaidrumas

Siekiant uztikrinti, kad darbuotojas suprasty
situacijg ir veiksmus, kuriy imtasi poveikiui
suSvelninti, su paveiktu darbuotoju buvo
skaidriai bendraujama.

Laurynas ir saugumo komanda glaudziai
bendradarbiavo su darbuotoju, siekdami atkurti
jo pasitikéjima ir surengti reikiamus mokymus,
kad buaty iSvengta incidenty ateityje.

Apie incidentg praneSta Nacionaliniam
kibernetinio saugumo centrui ir kitoms
atitinkamoms valstybés institucijoms taip, kaip
nustatyta duomeny apsaugos taisyklése. Jmonés
reagavimo plane numatyta informuoti
suinteresuotgsias Salis ir visuomene, uztikrinti
skaidruma apie incidenta ir taikomas priemones.

ISvada

Incidentas parodé, kaip svarbu laikytis holistinio
pozilrio, pagal kurj techninés priemonés
derinamos su pagalba darbuotojams. Sutelkusi
demesj j uz pazeidimg atsakingo asmens gerg
savijautg, bendrové ne tik sugebéjo veiksmingai
suvaldyti incidenta, bet ir puoseléjo pasitikéjimo
ir atsparumo kultura. Visiems darbuotojams
buvo surengti papildomi kibernetinio saugumo
mokymai, kad jie galéty geriau atpazinti
bandymus sukciauti ir j juos reaguoti.

Sis atvejis rodo, kad j Zmogy orientuota
kibernetinio saugumo praktika yra gyvybiskai
svarbi suvaldant saugumo incidentus ir atkuriant
jprastg padét;.

Incidento data:
2024 m. vasario
ménuo

ISpuolio rasis:
FiSingas
ISpuolio
vektorius:
juodasis
programisius,
apgaule
priverciantis
darbuotojg
atskleisti
prisijungimo
prie socialiniy
tinkly paskyry ir
jmonés el. pasto
duomenis

Nepraleiskite
Lauryno
iSmokty
pamoky!
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iISmoktos pamokos

Trys pagrindinés pamokos, kurias reikia
iSmokti formuojant j zmones orientuotg poziurj

] saugumag

Darbuotojo gera
savijauta

Labai svarbu, kad pirmiausia
pasirtpinta nukentéjusio
darbuotojo psichikos sveikata
ir pasitikéjimu savimi. Tai
uztikrino, kad darbuotojas
iSliks vertinga komandos
dalimi, ir padéjo atkurti
pasitikéjimg organizacijoje.

PENKI SVARBIAUSI DALYKAI

Patobulinti mokymai

Parengtos nuolatinio Svietimo
ir mokymo programos, kad
darbuotojai bty nuolat
informuojami apie naujausias
kibernetinio saugumo grésmes
ir geriausia praktika.

Sustiprinti protokolai

Sis incidentas paskatino
perziuréti ir patobulinti esamus
saugumo protokolus, jskaitant
patikimesniy keliy faktoriy
autentifikacijos sprendimy
diegimg ir periodiskai
atliekamus saugumo auditus.
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Kultura kaip
saugumo
veiksnys




-~Kultlra — tai kolektyvine ir apibendrinta zmoniy
elgsena. Mums reikia pasakojimy, mokymuy,
informacijos ir diskusijy.*

Hakan Kvarnstrém
~lelia“ valdymo, rizikos ir atitikties vadovas
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A

sovarbiausia —
Juk ingredient
makaronams
taciau jgadziy
patiekala turi
pasakytinair
sauguma.”

pSY Z

ti kiekvienas,
gerq
as. Tas pats
etinj

Sam Rabar
Kibernetinio saugumo ekspertas, ,, Telia Company*

Tiek darbuotojy
teigia, kad
jtraukimas |
jmonés kulturg
padeda jiems
iSlaikyti
susidoméjima.
Saltinis: Seenit,
The State of

Employee
Engagement,
2023

Tiek vadovy teigia,

kultdra padeda
igyvendinti
sékmingy pokyciy
iniciatyvas.
Saltinis: PWC,
Global Culture
Survey 2021

DABARTINE BUKLE ATSPARUMAS  ZMONES

KULTURA

PENKI SVARBIAUSI DALYKAI

Kaip kultura galety buti
saugumo veiksniu

FiSingo el. laiSkai, slaptazodziy atnaujinimas ir
zmoniy jleidimas j biuro pastata. Tai — tiesiog
kasdienybé. Taciau kaip sukurti tvirta
saugumo kulturg?

PrieS pradédami gilintis, apibrézkime kultara
kaip bendras grupés vertybes, pozilrj,
jsitikinimus ir elgsena. Trumpai tariant, kultara
gyvena jos nariy Sirdyse, protuose ir rankose.

Keiciant Sirdis ir protus, svarbiausia —
lyderysté

Keisti kulturg yra sudétinga. Daugelis vadovy
natlraliai bando pakeisti tai, kg darbuotojai
vertina ir kuo tiki. Skamba paprastai:
apibrézkime norima kulturg, praneskime apie
ja ir laukime pokyciy.

Taciau mokslas rodo, kad toks metodas retai
kada pasiteisina. Kodel? Todél, kad vertybeés
keiCiasi letai ir buna giliai jsiSaknijusios. Net
jei mums pavyksta pakeisti poziurj ir
jsitikinimus, vis tiek lieka litdnai pagarséjes
atotrakis tarp zinojimo ir darymo. Kaip
pavyzdj paimkime sveikata: juk Zinome, kad

mankstintis naudinga, tagiau daznai to net
nedarome. Keiciant tik mintis, retai kada
keiciasi ir veiksmai.

Veiksmai kalba garsiau nei zodziai

Gera zZinia yra ta, kad veiksmingiausias budas
keisti kultarg — taikytis j elgseng ir
sprendimus. Zymas moksliniai tyrimai aikiai
nurodo, kad vadovai pirmiausia turéty skirti
didziulj démesj tam, kad darbuotojai elgtysi
kitaip. Laikui bégant, perimta nauja elgsena
suformuos naujas nuostatas, jsitikinimus ir
vertybes. Taip atsiranda nauja kultdra, kurig
skatina praktika, o ne pamokslavimas.

Vadovavimas rodant pavyzdj

Svarbiausia komponentas, kuris turi jtakos
kitokiam darbuotojy elgesiui, yra
vadovavimas. Kai vadovai sako, kad
saugumas yra svarbiausias prioritetas, taCiau
nesielgia atitinkamai, visiskai nataraliai
darbuotojai seks jy pavyzdziu.

7
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yDaugumo kulturai
budingi du dalykai:
supratimas ir kaip tas
supratimas kasdien

veikia mane — nesvarbu,
ar eiciau pro duris, ar
atidaryciau el. pasto
pranesima.”

Technologijy bendrovés IT ir saugumo vadovas

PENKI
SVARBIAUSI
DALYKAI

8 sec

+46%

Tokia buvo vidutinge®
démesio sutelkimo trukmé
2020 m,; ji yra mazesné nei
2000 m,, kai sieké 12 sek.
Saltinis: Alis Behavioral
Health, 2024

Tiek padidéjo kibernetinis
atsparumas organizacijose,
kurios puoseléja saugumo
kultara

Saltinis: Cisco, Security
Outcomes Report 2024



»Pries 10 mety saugumo klausimy su vadovybe
neaptarinejau — daugiau kalbéjau apie IT
paslaugas ir stabiluma. ,,Saugumu turi
pasirupinti IT, jis tiesiog turi veikti®. Dabar
saugumas — kur kas labiau lyderiy lygmens
tema. Saugumas — tai verslo ramstis. Mes
kalbame apie saugumo kulturg ir
sgmoninguma.”

Finansiniy paslaugy bendrovés IT ir saugumo vadovas
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ATVEJO
ANALIZE

»Jus turite
technologijas,
zmones ir
procesus.
Taciau jei visoje
organizacijoje
nebus jdiegta
saugumo
kultdra, né
vienas
komponentas
neveiks.“

DABARTINE BUKLE ATSPARUMAS ZMONES

KULTURA

PENKI SVARBIAUSI DALYKAI

Saugumo kulturos svarba

Pieno sektoriaus milziné ,Arla Foods®, kurioje
dirba apie 21 000 darbuotojy, iki Thomo Zuliani
paskyrimo net deSimt mety neturéjo nei
specialaus informacijos saugumo vadovo, nei
tinkamo kibernetinio saugumo skyriaus. Dél to
susikaupé daug saugumo problemuy, kurios vilkosi
iS paskos ir kurias reikéjo spresti.

Vadovaujant T. Zuliani, kibernetinio saugumo
komanda greitai iSaugo — vietoje 2 atsirado 12
darbuotojy. Taip atsirado galimybeé spresti

minétas problemas ir laikytis naujy ES reikalavimuy.

Vienas svarbiausiy iSSukiy buvo tas, kad reikéjo
pakeisti organizacijos, kuriai daugelj mety
kibernetinis saugumas nelabai ripéjo, mastysena.
O tam reikéjo atkakliai visus lavinti, jtraukti ir
parodyti aktyviy saugumo priemoniy nauda.

Kultdros vaidmuo uztikrinant kibernetinj
sauguma

T. Zuliani pabrézia, kad bet kokios kibernetinio
saugumo programos sékmé labai priklauso nuo
organizacijos kulturos, ir iSskiria tris pagrindines
sritis:

1. Auksciausios vadovybés dalyvavimas

Auksciausiosios vadovybés dalyvavimas labai
svarbus. T. Zuliani nurodo, kad generalinis
direktorius, kuriam kibernetinis saugumas yra
prioritetas, gali paskatinti organizacija siekti
auksStesnio saugumo praktikos brandos lygio. Ir
atvirksciai, jei auksciausioji vadovybé tam
abejinga, pasiekti tg patj brandos lygj bus gerokai
sunkiau.

2. Proaktyvi mastysena

Labai svarbig reikSme turi ir proaktyvus poziuris |
kibernetinj sauguma. T. Zuliani teigia, kad daugelis
organizacijy j kibernetinj saugumag reaguoja tik po
didelio incidento. Taciau bendrovéje , Arla“ buvo
sgmoningai stengiamasi saugumo klausimus
spresti proaktyviai, Tai padeda sumazinti rizikg iki
to laiko, kol ji netapo didele problema.

3. Zmogiskasis veiksnys

Zmonés yra ir silpniausia kibernetinio saugumo
grandis, ir didziausias turtas. Nepaisant milijoniniy
investicijy j technologijas, didziosios dalies
sekmingy kibernetiniy iSpuoliy atvejais buvo

naudojamasi zmogaus pazeidziamomis vietomis,
pavyzdziui, imamasi sukCiavimo ir pasitelkiama

socialiné inzinerija. Todél labai svarbu, kad patys
darbuotojai tapty budriais organizacijos gynéjais.

ISvada

T. Zuliani vadovavimas rodo, kad atspari
kibernetinio saugumo strategija apima ne tik
technologijas ir procesus. Norint jg jgyvendinti,
reikia, kad buty diegiama visuotiné saugumo
suvokimo kulttra, ir kad aktyviai jsitraukty visi
organizacijos lygmenys, ypac¢ auksciausioji
vadovybé. Skatindamos kultlra, kurioje kiekvienas
darbuotojas supranta savo vaidmenj uztikrinant
skaitmeninj sauguma, organizacijos gali gerokai
sustiprinti savo atsparuma.

Toks pozilris ne tik sumazina rizika, bet ir
pavercia potencialias silpngsias vietas
stipriosiomis, sukurdamas zmogiskaja uzkarda,
kuri papildo techninémis priemonémis uztikrinama
apsauga.

Tiek naujy
darbuotojy |
kibernetinio
saugumo
komanda
Thomas priémé
per pirmuosius
metus, kai tapo
,Arla Foods*
informacinio
saugumo
vadovu.
Komanda
padidéjo nuo 2
iki 12 nariy.

Nepraleiskite
Tomo sitlomo
kultdros
puoseléjimo
veiksmy saraso!
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kaip puoseléeti saugums

Keturi budai, kaip organizacijos gali sudaryti
palankesnes saglygas atspariai saugumo kultarai augti ir
klestéti.

Supratimas ir Jtraukimas

mokymai

LArla“ rengia sukciavimo atvejy T. Zuliani yra karybisky

imitacijas ir privalomus dalyvavimo strategijy

mokymus, kad darbuotojai Salininkas. Pavyzdziui,

bty informuoti ir jspéti apie organizuoja kibernetinio

galimas grésmes. UZsiémimai saugumo ménesj, kviecia i$

rengiami taip, kad buty kitur prane$éjus, organizuoja

patrauklls ir susije su visuotinius darbuotojy

darbuotojy kasdienémis susitikimus. Tokia veikla yra ne

uzduotimis. tik SvietéjiSka — ji motyvuoja
darbuotojus rimtai ziuréti j
kibernetinj sauguma.

Meduolis, o ne rimbas

UZuot baudes, T. Zuliani
pirmenybe teikia Svelniam
stiliui, skatinan¢iam
bendradarbiavimg ir bendra
atsakomybe. Tai reiskia, kad
atsakomybé uz sauguma
perduodama darbuotojams,
skatinamas jy atsakomybeés ir
budrumo jausmas.

»Jei generalinis
direktorius
nepropaguoja musy
norimos kultdros,
pasiekti kibernetinio
saugumo branda bus
daug sunkiau.*

Strateginé integracija

Kibernetinio saugumo tikslai
integruoti j bendrg jmonés
misijg ir vizijg. Pavyzdziui,
duomeny patikimumo ir
vientisumo uztikrinimas
atitinka bendrovés misija
uztikrinti tvaruma ir kokybe
pieno produkty gamyboje.
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»Kadangi vis dazniau savo veiklg grindzia

duomenimis ir dirbtiniu intelektu, mes ta
labiau pazeidziami. Saugumo ir patikimu
poreikis didés. Itin svarbu didinti atsparun
Atsparumas reiskia, kad atlikdami savo d
Zmones jaustysi saugus.”

Magnus Leonhardt
»1elia Company® saugumo ir strategijos ekspertas
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Kaip formuoti
saugumo kultura:
penki svarbiausi
dalykai




mastysena,
ir imtis aktyv
bet ir visg or
mes tarnaujame.

Malin Fransén Kronberg
~1elia Sverige® saugumo vadove



UZSISEKITE SAUGOS DIRZUS!

Kibernetinio atsparumo gidas:
penkiy svarbiausiy saugumo kulturos

DABARTINE BUKLE

ATSPARUMAS ZMONES

KULTURA

PENKI SVARBIAUSI DALYKAI

elementy formavimas

Mes nustatéme penkis bendrus saugumo aspektu brandziy organizacijy elementus.

Visi minéti ypatumai padeda kurti atsparig saugumo kultura, suteikdami zmonéms galimybe aktyviai dalyvauti, mokytis ir tobuléti.

O1

Ps

Psichologinis
saugumas

02

Lp

Lengva
paranoja

03

Jt

Jokios
trinties

04

Sp

Skirtingos
perspektyvos

05

Nm

Nuolatinis
mokymasis

\
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.

»~Saugumo kultlra — tai
gebéjimas kalbéti apie
sauguma. Né vieno
nereikéty kaltinti del to,
kad prisipazino kazkg
padares.”

Michael Mothander
Kibernetinio saugumo ekspertas, , Telia Cygate®

O1. Psichologinis

saugumas

Tradiciskai daugelyje organizacijy kibernetinio
saugumo sritj supdavo tylos ir gedos kultura.
Zmonés bijodavo klysti ir pripazinti klaidas, o
patyrusios iSpuolj organizacijos stengdavosi
apie jj nutyléti.

Atspariose organizacijose laikomasi nekaltinimo
ir nesigédinimo politikos: darbuotojai nebijo
klysti ir zino, kad gali nesibaimindami apie savo
klaidas pranesti. Padarius klaida jokie
atsakomieji veiksmai jy atzvilgiu jiems negresia.

Pirmieji reaguoja ir pagalba pazeidziamiems
darbuotojams, kurie tapo grésmiy sukeléjy
taikiniu ir kuriais buvo pasinaudota nusikaltimo
tikslu, teikia specialiai parengti ekspertai.

Pagrindinis psichologinio saugumo
komponentas — skaidrumas. Jvykus incidentams

ekspertai sgziningai bendrauja su darbuotojais ir

suinteresuotosiomis Salimis, kas savo ruoztu
stiprina abipusj pasitikéjimg, nes darbuotojai
nesibaimina ,prisiduoti®.

Darbuotojy psichologinio saugumo vertinimas
Klausimyna parengé Harvardo universiteto profesore Amy Edmondson*

‘,/"’“\‘ ‘/"" N\ ‘/' N

(1) (2) (3)

N N/ N

Jei Sioje Komandos Komandos
komandoje nariai gali iSkelti nariai sutinka su
padarysite problemas ir tuo, kad kiti
klaida, jus dél sudétingus nariai yra

jos nekaltins. klausimus. kitokie.

*Atlikite savo komandos testg fearlessorganizationscan.com

Sioje
komandoje

saugu rizikuoti.

Paprasyti kity
komandos nariy
pagalbos néra
sunku.

Niekas nesiekia
tyCia pakenkti
mano
pastangoms.

Mano unikalls
jgudziai ir
gabumai yra
vertinami bei
panaudojami.
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PENKI SVARBIAUSI DALYKAI

0O2. Lengva paranoja

Galbat dél abstraktaus ir daznai netiesioginio Company* informacijos saugos vadovo Niclaso
kibernetiniy iSpuoliy pobudzio zmonés apskritai Jalvingerio, Siuo atveju itin svarbu lengva

yra pernelyg patiklds. Sis budrumo trikumas paranoja — labiau suvokiama rizika neprarandant
paskatino grésmiy sukéléjus tuo pasinaudoti. sveiko proto.

Tam, kad buty galima uztikrinti visos jmonés Visada geriau pranesti daugiau, nei pranesti
budruma, atsparios organizacijos sugebéjo nepakankamai. Vienintelé grésmé, kurios galima
sukonkretinti ir iSrySkinti rizikg. Visa tai jos iSvengti, yra grésmé, kuri yra aptikta. Tai du
padaré pernelyg nepanikuodamos. Pasak , Telia teiginiai, kurie susije su psichologiniu saugumu.

Trys svarbiausios Niclaso Jalvingerio taisyklés
Kaip formuoti sauguma jkvepiancia kultira

VRN 7N\

(1) (2)

N \_

Veikti pagal jsitikinimus Daugiau klausytis, maziau kalbéti
Nieko nebus, jei vadovai stoves Niekada nemanykite, kad zinote
tribunoje ir kalbés apie sauguma, daugiau nei darbuotojai. Daug ka
taciau patys juo nesirapins. Viskas galima suzinoti tiesiog klausantis, o ne
prasideda nuo virSaus. patiems kalbant.

Mastyti taip, kaip masto
nusikaltélis

Norédami sustiprinti supratima,
skatinkite darbuotojus sugalvoti,
kaip nusikaltéliai galéty uzpulti
jmone.

»JUS henorite statyti
Fortnokso, nes tuomet
negalésite veikti. Reikia rasti
tinkama pusiausvyra. Ne
viskg pavyks apsaugoti 100
proc.*

Niclas Jalvinger
»1elia Company*“ informacijos saugos vadovas
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ip, kad dél

»,Jei padarysi
saugumo priemoniy dirbti bus
sunkiau arba darbas vyks
léciau, o sprendimus priimsime
nedalyvaujant darbuotojams,
skaitmeninés technologijos
bus jdiegtos beprasmiai.”

Simon Binder
Kibernetinio saugumo ekspertas, , Telia Cygate®

DABARTINE BUKLE

ATSPARUMAS ZMONES KULTURA

0O3. Jokios trinties

Pastebéta, kad organizacijos, kurioms atlikti
savo darba reikalingas didelis kognityvinis
kravis darbuotojams, yra pasmerktos
nesekmei.

Atsparios organizacijos nedirba pries
zmogaus prigimtj. Veiksmus saugumo srityje
jos pritaiko prie zmogaus prigimties. Uzuot
primetusios darbuotojams naujus darbo
budus, jmanomu laipsniu jos jtraukia
saugumo technologijas ir procesus j esamg
elgseng bei darbo eiga. Svarbiausia —
atkreipti démes;j j tai, kas zmonéms svarbu.
Reikia rasti budy, kaip suderinti individualias
ir organizacines paskatas.

Dél daugybés akronimy ir santrumpy, kurios
naudojamos kibernetinio saugumo srityje, Si

tema yra ir neaiski, ir atstumianti. Atsparios
organizacijos mazina trintj naudodamos
paprastg ir nedviprasmiskg saugumo kalba
taip, kad sumazinty protine jtampg ir iSvengty
nesusipratimy rizikos. Svarbu ir tai, kad jos
supranta, jog saugumo srityje néra vienintelio
universalaus sprendimo. Siekiant, kad
padidéty jtraukimas ir iSlaikymas atmintyje,
zinia turi bati pritaikyta skirtingoms
auditorijoms.

Kitas trinties taSkas — neaiski komunikacija:
nezinojimas, kg daryti ir j kg kreiptis iskilus
grésmei. Tam, kad supaprastinty
komunikacijg ir paskatinty teikti praneSimus,
atsparios organizacijos sukuria aiskius
protokolus.

PENKI SVARBIAUSI DALYKAI

3 budai sumazinti trintj
Trys badai, kaip atsparios
organizacijos dirba su Zmogaus
prigimtimi, o ne pries ja

‘/—f—\\‘

t\:l/‘

Kreipkités j ekspertus

Norédami nustatyti, kaip buty
geriausia pasiekti ilgalaikiy pokyciu,
bendradarbiaukite su zmoniy
elgsenos ir psichologijos ekspertais.

t\g/l

Supaprastinkite kalbg

Siekdami rasti visiems suprantama
bendra kalba kibernetinio saugumo

klausimais, bendradarbiaukite su
komunikacijos skyriumi.

t\w/l

Apeliuokite j asmeninius
interesus

Zmoneés palaiko tai, kg sukuria patys.
Siekdami nuleisti kartele Zemiau,
sutelkite démes;j j tai, kas motyvuoja
zmones kasdieniame darbe

7
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0O4. Skirtingos

perspektyvos

Kibernetinis saugumas tradiciskai yra vienalyté
sritis, kurioje dominuoja vyrai: daugelis
specialisty turi panaSiag patirtj, iSsilavinima, zinias
ir kulttirines nuostatas. Tai kelia labai realig
nesuvokimo grésme del démesingumo stokos,
kuri pasireiskia tuomet, kai asmenys nepastebi
netikéty, taciau jiems matomoje vietoje esanciy
dirgikliy.

Atliekant vieng garsy eksperimenta, 24
radiologai tyré plauciy rentgeno nuotrauky

serijg, ieSkodami augliy. Paskutinéje rentgeno
nuotraukoje buvo jdéta gorila — 48 kartus

3 patarimai dél naujo poziario
Keli patarimai ir gudrybeés, kaip praplésti akiratj

N 7\
) ( )
S \_/

didesné uz vidutinj auglj. 83 % radiology gorilos
nepastebéjo.

Atsparios organizacijos jtraukia darbuotojus j
saugumo uztikrinimo procesa, pasinaudodamos
tuo, kad skirtingos perspektyvos didina
tikimybe, jog grésmés bus aptiktos ir jy pavyks
iSvengti. Jos pasitelkia nestandartinj pozitrj ir
panaudoja naujus jgudzius: elgsenos
mokslininkai, buve programisiai ir kariskiai
puikiai gali prisidéti formuojant ateities saugumo
kompetencija.

‘/ ~ \‘
(3)
N

Pripazinkite savo tendencinguma
Komandos, kuriy nariy patirtis ir
jgudZziai panasus, gali nepastebéti
svarbiy saugumo veiksniy. Nustatykite
galimus tendencingumus ir jneskite
naujy perspektyvy.

Diversifikuokite saugumo srities
jgadzius

Nusikaltéliai sparciai tobuléja. Meskite
i8S0kj tradicijoms ir pasitelkite naujus
igudzius. Geriausi jgudziy Saltiniai,
kurie padés jusy komandai pasirupinti
ateitimi, yra elgsenos ekspertai,
analitikai ir procesy vadovai.

Susiraskite naujy draugy
Suformuokite struktariskai apibrézta
pagrindiniy suinteresuotuyjy Saliy ir
skyriy bendradarbiavima
kibernetinio saugumo srityje —
pradedant Personalo,
Komunikacijos bei Teisés skyriais ir
baigiant aukSc¢iausigja vadovybe.

vyraujantis kibernetinio
saugumo sektoriauspobudis:
Tai labai vyriskas-ir macistinis
pasaulis.”

Anne-Marie Eklund Lowinder (Amel),
~Amelsec* generaliné direktore,
kibernetinio saugumo eksperté
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,Ir Zmones, ir
organizacijos mégsta
mokytis iS savo

klaidy. Nors kity
klaidos ir gali tapti
puikiomis istorijomis,
jos niekada jusy
nesujaudins taip, kaip
jusy paties klaidos.*

Mehis Hakkaja, :
»Clarified Security OU* steigéjas,
generalinis direktorius ir savininkas

DABARTINE BUKLE

O5. Nuolatinis mokymasis

Daugelis organizacijy nesupranta, kad labai
svarbu leisti darbuotojams skirti laiko ir iStekliy
kvalifikacijos kelimui. Jei to néra, greity pokyciy
akivaizdoje darbuotojai tampa bejégiai.

Atsparios organizacijos aprupina darbuotojus
Ziniomis ir priemonémis, skatina smalsuma ir
nuolatinj tyrinéjima. Siekdamos, kad nebuty
trinties, jos kruopSciai rengia ir vykdo mokymus
taip, kad zinios buty lengvai priimamaos,
jsimenamos ir jgyvendinamos.

Siekdamos sumazinti energijos sgnaudas ir
padidinti poveikj, organizacijos taiko ir elgsenos
mokslo metodus, pavyzdziui, mazy jprociy
formavima. Darbuotojams neuzkraunama

daugiau informacijos ar instrukcijy, nei jy reikia
saugiai veikti konkreCiame organizacijos
kontekste.

Jvyke incidentai vertinami kaip galimybé mokytis
ir tobuléti. Nuolatinis mokymasis veikiant ir
prisitaikymas yra ne tik pagrindinis atsparumo
bruozas, bet ir apiuopiamas budas kurti
organizacijos ziniy kapitala.

Galiausiai, nors atsparios organizacijos
konkuruoja verslo srityje, jos bendradarbiauja
saugumo srityje. Keitimasis jgyta patirtimi
jvairiuose ukio sektoriuose didina bendra
sistemos atsparumga ir prisideda prie saugesnés
organizacijos aplinkos.

ATSPARUMAS ZMONES KULTURA  PENKI SVARBIAUSI DALYKAI

3 mokymosi stimulai

Trys patarimai, kaip patraukti
darbuotojy démesj ir juos jtraukti

N

)

Pranesimy teikimas
|sitikinkite, kad darbuotojai turi
tinkamas mokymosi ir praneSimy
teikimo priemones bei procesus,
kuriuos lengva suprasti ir naudoti.
/N

\2)
Mokykités kartu su kitais

| realius incidentus ziurékite kaip |
galimybe diskutuoti, bendradarbiauti,
dalytis jgyta patirtimi ir prisitaikyti.
Apsvarstykite galimybe
bendradarbiauti su iSorés
organizacijomis ir partneriais.

N

( )

\:,3/

Padarykite taip, kad mokymasis

tapty jtraukus
Naudokite atvejus ir pavyzdzius i$

tikrovés, kad jkvéptuméte (ir
iSgasdintuméte). Eksperimentuokite su
naujais ir patraukliais formatais,
pavyzdziui, naudokite Zaidimus,
tinklalaides, kvieskite praneséjus i$
kitur.

7
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Kibernetinio atsparumo gidas:

DABARTINE BUKLE

ATSPARUMAS ZMONES

PENKI SVARBIAUSI DALYKAI

penki veiksmai, kuriy reikia imtis

Norint pakeisti jprocCius reikia laiko, net jei tie pokyciai buty susije su musy paciy islikimu.

Akivaizdu, kad nepakanka vien tik sukurti tinkamas saugumo priemones bei procesus — reikia, kad Zzmones juos priimty ir naudoty.

5 veiksmai, kuriy reikéty imtis norint sukurti atsparig saugumo kulttra.

O1

S

Psichologinis
saugumas

02

Lengva
paranoja

03
Jokios
trinties

04

Skirtingos
perspektyvos

05

m

Nuolatinis
mokymasis

) 4

Paversti jmone
saugia erdve

A 4

Saugumag padaryti
vadovybés
prioritetu

A 4

Saugumag paversti
paprastu dalyku

A 4

Saugumag paversti
jtraukiu dalyku

) 4

Saugumag paversti
viliojanc€iu dalyku

\
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Drauge — stipresni

Bandant susiorientuoti Siame skaitmeniniame amziuje, kuris kinta
vis sparciau, svarbiausias musy turtas yra atsparumas. Kaip
saugos dirzas pakeité automobilio sauguma, taip ir gyva
kibernetinio saugumo kultira gali apsaugoti musy organizacijas
nuo nuolat kylanciy grésmiy. Aktyviai apsvarstydami rizika ir
puoselédami nuolatinio mokymosi bei prisitaikymo kultara,
pazeidziamuma mes galime paversti stiprybe.

Ateitis priklauso tiems, kurie jai bus pasirenge. Priimkime Siuos
principus tam, kad sukurtume saugy pagrinda, grindziama
partneryste ir skaidrumu. Tik tada galésime drasiai zengti |
saugesnj ir iSmanesnj rytojy.

Niekas negali visko iSspresti vienas, todél suvienykime jégas!
Drauge mes galime isSukius paversti galimybémis ir uztikrinti, kad
musy skaitmeniniai greitkeliai buty tiek pat saugus, kiek yra greiti.

Jei norite testi diskusijg arba suzinoti daugiau, kreipkités j , Telia“!

\
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Ataskaitos
bendraautoriai

»Teli‘ atstovai Pareigos Organizacija
Aurimas Zlibinas Verslo padalinio vadovas Telia Lietuva
Kristjan Kukk Verslo klienty padalinio vadovas Telia Estonia

Conor McGlynn

Saugumo strategijos ir pertvarkos vadovas

Telia Company

Hakan Kvarnstrém

Valdymo, rizikos ir atitikties vadovas

Telia Company

Ida La Spisa

Informaciniy technologijy direktorius

Telia Sweden

Jon Christian Hillestad

|monés vadovas

Telia Norway

Kristofer Agren

Division X padalinio produkto vadovas

Telia Company

Magnus Leonhardt

Strategijos ir inovacijy vadovas

Telia Sweden

Malin Fransén Kronberg

Saugumo vadovas

Telia Sweden

Mats Magiste

Saugumo infrastrukttros ekspertas

Telia Sweden

Michael Mothander

Kibernetinio saugumo ekspertas

Telia Cygate

Minna Vyyrylainen

Verslo rySiy formavimo vadovas

Telia Company

Kviestiniai ekspertai Pareigos

+Amelsec” generalinis direktorius ir
steigéjas, zinomas kibernetinio saugumo
ekspertas ir buves ,,Crypto” auksciausiojo
lygmens vadovas

Anne Marie Eklund Loéwinder

LClarified Security OU* steigéjas,

MU generalinis direktorius ir savininkas

KTH profesorius, Kibernetinés apsaugos ir

Pontus Johnson . . . f
informacijos saugumo centro direktorius

Svedijos civilinés saugos agentira, MSB
Kibernetinio saugumo ir saugiy rysiy
vadovas

Ake Holmgren

Tyrimy agentiros

komanda Pareigos

Alexis Bolonassos LAugur® tyrimy strategas

Nicholas Rundbom

Komunikacijos verslo klientams vadovas

Telia Sweden

Jenny Franzén Lycke +Augur prognozavimo direktorius

Nicklas Olofsson

Kultaros ir augimo sritis

Telia Company

Niclas Jalvinger

Jmoniy grupés informacinio saugumo ir kity sriciy
saugumo direktorius

Telia Company

Prekés Zenklo, komunikacijos ir tvarumo srities

Ola Rembe vadovas Telia Company
Olli Pirttijarvi Verslo klienty padalinio vadovas Telia Finland
Patrik Holmqvist Veiklos operacijy vadovas Telia Cygate

Pontus Ekl6f

Vyresnysis pardavimy specialistas

Telia Company

Sam Rabar

Kibernetinio saugumo ekspertas

Telia Company

Sigrid Reijnst

Darbdavio prekés zenklo vadovas

Telia Company

Simon Binder

Kibernetinio saugumo ekspertas

Telia Cygate

Thomas Johansson

Pasaulinio verslo strategijos sritis

Telia Company

Tobias Larsson

Verslo klienty padalinio Svedijoje vadovas

Telia Sweden

Tomas Eklind

Portfelio vadybininkas

Telia Company

Vinicius Joaquim Camargo

Division X padalinys

Telia Company

Ataskaitos rengimo

projekto grupé
Emelie Aidehag

Pareigos

|zvalgy ir prognoziy vadovas

Organizacija

Telia Company

Magnus Fahlgren

Prekés Zenklo jzvalgy vadovas

Telia Company

Suzanne Tellstrom

Prekés Zenklo valdymas

Telia Company

\
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